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1 UCEL ZPRACOVANi MARKETINGOVEHO PRUZKUMU

Tento marketingovy prizkum je zpracovan jako podklad pro tvorbu studii proveditelnosti k Zadosti o podporu
z Integrovaného regiondlniho operacniho programu na projekt ,,Modernizace u¢eben a konektivity tfi zakladnich
$kol v Turnové”. Zadost je podavana v ramci 46. kola vyzvy IROP, prioritni osy 2, specifického cile 2.4.

Informace z marketingového prizkumu budou pfedevsim pouZity jako vstupy pro vypracovani financénich ¢asti
studii proveditelnosti.

Studie proveditelnosti jsou zpracovany, aby:

e popsaly zamér vybudovani konektivity Skoly tak, aby odpovidala jednak sou¢asnym kvalitativnim i
bezpecnostnim standard(im, dale pak aby byla v souladu s pfilohou Specifickych pravidel pro Zadatele
€. 9 Standard konektivity Skol

e prokazaly, Ze pro samotné projekty byly vybrany ekonomicky nejvyhodnéjsi varianty,

e prokazaly udrzitelnost projektu a schopnosti jeho financovani po ukonceni finanéni podpory ze
strukturdinich fondd

e prokazaly realnost planovanych rozpoctl

e prokazaly opodstatnénosti jednotlivych zpUsobilych vydajli co do druhu a velikosti.

2 ROZSAH MARKETINGOVEHO PRUZKUMU

Dokument popisuje prlzkum na zakladni Skole.

Zakladni Skola Turnov, 28. fijna 18, prispévkova organizace
28. fijna 18,

511 01 Turnov, okres Semily

Reditel: Mgr. Jaromir Fri¢

IC: 00856126

120: 117 700 355

REDIZO: 600 099 288

Investor bude podavat zadost o dotaci na modernizaci nékolika zakladnich skol a pro kazdou z nich
vznikd samostatny marketingovy prizkum konektivity. Tento pak bude podkladem pro zpracovani
studie proveditelnosti k Zadosti o dotaci. V ramci snahy ziskat v prlizkumu co nejvice relevantni idaje
a realnou odezvu z trhu, je prizkum zvolen tak, aby zatiZil dotazovany komercni sektor co nejmensim
poctem dotazl a ziskal tak informace pro vSechny subjekty.

Nasledujici tabulka identifikuje mnoZstvi v jednotlivych oblastech feseni jednotlivé po Skolach. Za
kazdou oblast je pak mnoZstvi zprimérovano a hodnota priméru je pak pouZita ve vzorovém
kalkula¢nim formulari, ktery je pfilohou prizkumu a je poZadovano jeho vyplnéni od jeho Gcéastnikd.



3 SEZNAM POZADAVKU VYZVY

Marketingovy prizkum konektivity skol

Pozadavek Povinny/Volitelny Splnéno ¢éim Poznamka
WAN

Site pasma (bandwidth) odpovidajici
128kbps/studentl nebo 512kbps/poéita¢? nebo

takova Sifka pasma, ktera neomezuje provoz zafizeni a

uzivatel (3! Povinny ISP
symetrické pfipojeni bez agregace a omezeni (FUP) | Povinny ISP
vlastni nebo poskytovatelem ptidélené verejné IPv4
i IPv6 adresy Povinny ISP
plnd podpora pfipojeni do verejného internetu pres
protokol IPv4 i IPv6 (dual-stack) Povinny ISP
validujici DNSSEC resolver na strané Skoly Povinny DNSSEC resolver ngﬂ?:c'e
podpora monitoringu a logovani NAT (RFC 2663)
provozu za Ucelem dohledatelnosti vefejného provozu
k vnitfnimu zatizeni Povinny UTM
logovani pristupu uZivatell do sité umoznujici
dohledani vazeb IP adresa — ¢as — uZivatel a to véetné UTM/LAN a jeji
oSetfeni v pripadé sdilenych uceben (pracovnich stanic pFistupova vrstva
apod.) Povinny Ax
sitové zafizeni podporujici rate limiting, antispoofing,
ACL/xACL, rozhrani musi obsahovat vSechny potrebné
komponenty a licence pro zajisténi radné funkcionality |povinny UTM
zarizeni umoziujici kontrolu http a https provozu,
kategorizaci a selekci obsahu dostupného pro vybrané
skupiny uzivatel (ucitel, zak), blokovani nezadoucich
kategorii obsahu, antivirovou kontrolou stahovaného
obsahu Povinny UT™M
moznost  snadné/automatické rekonfigurace
ACL/FW na zdkladé identifikovanych utokd Povinny UTM
podpora DNSSEC a IPv6 protokoll pro sluzby Skoly ISP/registrator
dostupné online Povinny domény/hostingu
zapojeni poskytovatele pripojeni v bezpeénostnim
projektu FENIX resp. verejné adresy vyuzivané skolou
jsou zapojeny do infrastruktury FENIX nebo ISP
spliuje alespon technické standardy definované
projektem FENIX - viz.
http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX Povinny ISP
u software a firmware je vyZzadovdna dostupnost
aktualizaci, zejména bezpecénostniho charakteru po
celou dobu udrzitelnosti projektu. Povinny obecné Tyka se vSech SW

LAN
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Monitorovani IP (IPv4 a IPv6) datovych tok( formou
exportu provoznich informaci o prfenesenych datech
v lenéni  minimdalné zdrojova/cilovda IP adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954
nebo ekvivalent (napf. NetFlow) - systém pro
monitorovani a sbér provozné-lokacnich udaja
minimalné na Urovni rozhrani WAN, idedIné i LAN) a to
bez negativnich vlivl na zatéZz a propustnost zatizeni
s kapacitou pro uchovani dat po dobu minimalné 2
mésicU

Povinny

NetFlow

Povinné reseni systému spravy uzivateld (ldentity
Management),tj. centrdlni databaze identit (LDAP, AD,
apod.) a jeji vyuZiti pro autentizaci uZivateld (Zaci i
ucitelé) za ucelem bezpecného a auditovatelného
pristupu k siti, resp. sitovym sluzbam.

Povinny

SRV+MS AD

logovani pristupu uzivatell do sité umoznujici
dohleddni vazeb IP adresa — ¢as — uZivatel

Povinny

SRV+MS AD

V oblasti pevné LAN musi projekt spliovat nasledujici
minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych
zafizeni zatizeni 100Mbit/s fullduplex

Povinny

Strukturovana kabeldz pro pfipojeni pracovnich
stanic a dalSich zafizeni (tiskarny, servery, AP,...)

Povinny

Minimalni konektivita serverd, aktivnich sitovych
prvk(, bezpecnostnich zatizeni, NAS 1Gbit/s fullduplex

Povinny

Paterni rozvody mezi budovami v arealu realizovany
prostrednictvim optickych nebo metalickych viaken

Povinny

Aktivni prvky (centralni smérovace a centrdlni prepinace; L2
i L3)[1] s neblokujici architekturou prepinaciho subsystému
(wire speed), podpora 802.1Q VLAN, podpora 802.1X,
radius based MAC autentizace,...

Povinny

V pfipadé reSeni bezdratovych siti (wifi) pak musi
projekt naplnovat nasledujici minimalni parametry:

Podpora mechanismu izolace klientd

Povinny

Navrh topologie wifi sité a analyza pokryti signdlem
pocitajici s konzistentni Wi-Fi sluzbou ve v pfislusnych
prostorach skoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i student(

Povinny

Centralizovana architektura spravy wifi sité
(centralni fadi¢, centralni management, tzv. thin access
pointy, popf. alespon centrdlni FeSeni distribuce
konfiguracis podporou automatického rozlozeni zatéze
klienti, roamingu mezi spravované access pointy a
automatickym ladénim kandl( a sily signalu vcetné
detekce a reakce na non-Wi-Fi ruseni)

Povinny
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Podpora protokolu IEEE 802.1X resp. ovérovani
uzivatelll oproti databdazi uctl pres protokol radius
(napf. LDAP, MS AD ...)

Povinny

Podpora standardu IEEE 802.11n a pfipadné
novéjsich (ac, ad), soucasna funkce AP v pasmu 2,4 a 5
GHz

Povinny

Minimalné pasivni zapojenil?? do federovaného
systému eduroam  (www.eduroam.cz). Optimalné
aktivni zapojeni do systému eduroam, pro zajisténi
narodni i mezindrodni mobility Zakd a uciteld.

Povinny

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani
provozu

Povinny

4 OBSAH MARKETINGOVEHO PRUZKUMU

V ramci prizkumu jsou poptavany prvky a jejich instalace a implementace v nasledujicich oblastech:

WAN konektivita

UTM reseni

Server

OS Serveru

Terminalové licence

DNSSEC resolver

Log Management ( Syslog)

NAS

Externi HDD - USB

UPS

Zapojeni do Eduroam

Zapracovani ICT do radu skoly

Integrace s prostfedim Skoly+support prostiedi

LAN konektivia

Pfepinac - 48 port

Pfepinac - 8 port

Wifi - Basic AP

NetFlow

Rackova skrin

Vybaveni u¢eben

Terminalova pracovisté a terminalové licence

Dale pak jejich provozni naklady po dobu udrZitelnosti projektu, tedy 5let.
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Konkrétni technologické pozadavky na jednotlivé oblasti poptavky jsou definovany v nasledujici
kapitole.

5 PODROBNY POPIS POPTAVANYCH OBLASTI

5.1 UTM feSeni

V ramci projektu bude pofizen a nasazen firewall jako bezpecna brdna pripojujici celou
organizaci k Internetu resp. ke konektivité poskytovatele s vyuZitim technologie NAT dle RFC 2663.
Firewall bude zajistovat oddéleni vnitfniho a vnéjsiho provozu na zékladé tzv. z6n a mezi nimi
postavenych komunikacnich pravidel (ACL/XACL), tzv. politiky.

Bude muset plné podporovat dual-stack (IPv4 a IPv6 provoz), mél by umoZznit budouci rozsireni
do vysoké dostupnosti (tzv. HA) min. v reZimu min. Active/Pasive a vybaven bude (v¢. potfebné sady
licenci) tzv. next-gen funkcemi vc. komplexni sady pro unified-threat-management (UTM). Bezpecny
firewall muset byt schopen blokovat nejcastéjsi Utoky typu odepreni sluzby (DoS) a také ucinné
blokovat podvrzeni adresy (spoofing).

Firewall umozZni zosobnénivlastnich student(i a zaméstnanct organizace s aktivni m napojenim
na ucty vdoméné adresarové sluzby, tak aby byla na firewallu neustale k dispozici aktudlni vazba
uzZivatel-IP adresa, pripadné zdrojovy rozsah portl. Politika firewallu a jeji jednotlivé role budou
umoznovat pohodinou praci s AD ucty i skupinami namisto IP adres a to ve vSech Urovnich, tedy vc.
kategorizace a filtrace provozu. Role politiky museji byt schopné pracovat s témito objekty —IP/subnet,
uzivatel/skupina, typ zafizeni/operacni systém.

Pro splnéni poZzadavku Standardu konektivity skol na logovani pfistupu uZivateld do sité
umoznujici dohledani vazeb IP adresa — ¢as — uzivatel a to véetné oSetieni v pripadé sdilenych uéeben
(pracovnich stanic apod. bude napojeni firewallu na adresarovou sluzbu realizovano formou instalace
softwarového agenta na doménové kontroléry. Agent zpravidla nejen vycita statické informace o
skupindch a uctech v LDAP adresati, ale periodicky cerpd informace o aktualné prihlasenych
uzivatelskych uUctech ze security-events logu samotnych doménovych fadi¢d (AD DC) a neustdle
ovéruje trvalost vazby IP-uZivatel.

Firewall bude schopen zajistit omezeni Sifky pasma (tzv. rate limiting) pro ty druhy komunikaci
a protokoll zvolenych ve vybranych komunikaénich pravidlech politiky firewallu, tfeba Ze jen pro
vybrané skupiny vnitfnich uzivatel(. Firewall tedy musi umozZnit rychlostni omezeni urcenych
komunikaci, ale zaroven by mél byt schopen nékteré jiné druhy komunikace naopak prioritizovat na
ukor jinych.
e Kontrola webového provozu nesifrovaného i Sifrovaného (protokoly http a https) je
mandatornim poZadavkem Standardu konektivity Skol a firewall ji musi umoZiovat spolu
s dalsi UTM funkcionalitou. UvaZovany firewall umozZni provadét shodné inspekci Sifrovanych
(SSL) spojeni vybranych protokoll i jejich nesifrovanych verzi — minimalné protokoly HTTPS,
SMTPS, POP3S, IMAPS, FTPS a inspekce na jejich vychozich portech. Pokud bude predkladan
certifikat firewallem, musi byt platny a dlvéryhodny min. ve vnitini siti.
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Kategorizace a selekce obsahu bude odliSna v zavislosti na uzivatelské skupiné — poZadované
budou minimalné dva profily — Zak (student) a ucitel. V obou pfipadech bude kategorizace a
selekce provadéna na zakladé kategorii automaticky aktualizovanych v rdmci aktualizace UTM.
Veskerd varovani uZivatele v souvislosti s kontrolou obsahu musi byt v ceském jazyce a formou
zobrazené nahradni webové stranky (napf. s upozornénim na pravidla vyuzivani ICT a
vysvétleni divodu blokovani). K dispozici musi byt moznost pfesmérovani uZivatele na plvodni
pozadovanou stranku po stanovené dobé. V ptipadé chybné blokace musi mit uzivatel moznost
pozadat pohodlnou formou o uvolnéni, resp. zménu kategorie stranky. Kategorizace a selekce
obsahu bude provadéna i pro Sifrovanou (https, SSL) verzi http protokolu.

Identifikace utokd a IPS bude dal$im bezpecénostnim prvkem pofizeného next-gen firewallu.
Ochrana proti prlniku (IPS) pracuje podobné jako antivirus na zékladé definic pfipravenych
vyrobcem. Definice maji vyrobcem nastavenu zaroven i defaultni akci, jak s identifikovanym
vzorcem komunikace naloZit (min. blokace, monitorovani, reset). Ve vétsiné pfipadl jsou
vychozi akce plné vyhovujici a lze se spolehnout na vyrobce, resp. jeho bezpecnostni
laboratore, Ze v definicich pouZité vychozi akce jsou pravidelné revidovany stejné jako jejich
dalsi rozsifovani o nové identifikované hrozby vc. jejich pfipadné blokace. Zafazenim profilQ
IPS do vybranych v komunikacnich pravidlech firewallu bude zajiSténa automaticka blokace
identifikovaného ttoku bez nutnosti zasahu spravce. Firewallem zaznamenané utoky nebo jim
podobné nezadouci komunikace se mohou ddle odrazit v rekonfiguraci pravidel firewallu
popfipadé ve filtracnich (ACL) pravidlech na paternim L3 prepinaci, to vsak jiz bude vyZadovat
manualni zasah. Rekonfigurace pravidel Ize snadno provadét v intuitivnim grafickém rozhrani
zafizeni.

Antivirova kontrola, provadéna firewallem, musi umoznit konfiguraci minimdlné dvou Urovni
hloubky kontroly/rychlosti a vytvoreni tzv. profild, které bude moZno dle potfeby uplatnit
v jednotlivych komunikacnich pravidlech firewallu, dle druhu a povahy konkrétniho pravidla.
Antivirova kontrola bude aplikovadna i na Sifrovana spojeni (https, SSL). Infikované soubory
musi byt mozno odstranit ¢i zablokovat.

Vzdaleny pfistup formou zabezpeceného tunelu skrze internet bude slouZit predevsim
zaméstnancim k jejich praci z mist mimo Skolu a dodavatellim IT sluzeb. Zaméstnanci by
neméli byt omezovani technologicky, firewall musi umoZnit vytvofeni tunelu zabezpeceného
protokolem SSL nejlépe na vychozim portu tcp/443 a musi byt k dispozici multiplatformni
klientska aplikace nebo Iépe, nativni (reverse proxy) pfistup skrze webovy portal firewallu a
jeho aplikace (SMB, RDP, SSH, HTTPS apod.). Konfigurace VPN musi byt provedena tak, aby
bylo mozné bezpecné ovérovat uzivatelské ucty v adresarové sluzbé a autorizovat je pro
pfistup na zékladé clenstvi ve skupiné adresarové sluzby. K tomuto Ucelu mUze byt vyuZit
standardni RADIUS protokol nebo zabezpeéeny LDAP. Oboji miZe byt konfigurovano jako role
interniho serveru, ovsem s dirazem na redundanci. Ovérovani musi byt konfigurovano proti
dvéma nezdavislym serverim, nehledé na pouzity protokol. K zabezpeceni SSL komunikace
(VPN) musi byt pofizen a na firewallu instalovan a konfigurovan certifikat (nejlépe typu
wildcard) vystaveny nékterou verejnou a dlvéryhodnou certifikacni autoritou (root CA), tak
aby byl na strané uZivatele povaZovan za validni a platny. Certifikat vyrobce nebo vystaveny
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pomoci interni CA organizace nemuUzZe byt povaZovan za dostatecny pro tento ucel. Certifikat
bude téZ pouZit pro zabezpeceni publikovanych sluzeb skoly (napf. webového portalu
Skolského informacniho systému).

Bezpecné publikace bude zajisténo funkcionalitou tzv. reverzni proxy firewallu spole¢né s inspekci
provozu — pfistupu k témto sluzbam.

UTM feSeni

Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 16x

Podpora LACP 802.3ad na min. 4 portech

Pocet SFP: 2 x GbE SFP

Vykonnost FW nezavisla na velikosti paketu

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 2.8
Gbps

Propustnost FW paketl za sekundu - min. 4 Mpps

Latence firewallu (64 B UDP paket) - max 3 mikro sec

Pocet nardz otevienych spojeni - min 2 M

Pocet novych spojeni za sekundu - min. 70 k

Propustnost IPSEC VPN (512 B paket) - min. 1.1 Gbps

Propustnost SSL VPN min 400 Mbps

Propustnost IPS - min 1.7 Gbps

Propustnost AV - min. 330 Mbps

Podpora virtuallizace (min 10 virtudalnich kontext()

Podpora funkce bezdratovy kontrolér - 128 AP

ReZim vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP,
synchronizace stavové tabulky mezi nddy v clusteru

ReZzim fungovani L2 — transparentni rezim, L3 — NAT/Router

Podopora multicast, vytvareni politiky pro multicast routovani

Podpora VPN: SSL (portdlovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat,
gateway to gateway, hub and spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN, moznost VPN v

L2 — transparentnim reZzimu, podpora IPv6, podpora dynamickych routovaci protokold -
OSPF), PPTP, L2TP, GRE

5.2 Server

Server
Rackové provedeni véetné lizin do racku
64-bit architektura, 2x procesor - kmitocet minimalné 2,6GHz/4Core/10MB Cache,

velikost RAM min 96 GB

kmitocet RAM min. 2133 MHz

pokrocild kontrola chyb a oprava paméti (ECC) a memory mirroringu
rozSifitelnost aZz na minimalné 8x 2,5" HDD ve vySce max 4U.

osazen fadi¢em disk( o velikosti zdlohované cache min. 2GB s podporou min. Raid1, Raid5
osazen min. 2ks HDD systémovych s rozhranim SAS a velikosti min 300 GB, 15 K RPM a
min. 4ks HDD SAS a velikosti min 1,2TB 10K RPM

konektor pro interni USB kli¢ ¢i SD kartu na zakladni desce serveru osazenou min 2x 8GB
mediem

moznost rozsifeni az na 3x PCle 3.0 slot
minimalné 8x 1Gb ethernet portll, moznost rozsifeni o 2x 10Gb port
redundantni hot-swap chlazeni a napajeni
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redundantni napajeni, za chodu vyménitelné zdroje min. 490W

USB nebo SD pamétové médium pro instalaci a provozovani virtualizaéniho hypervizoru
predikce chyby na vSech kritickych komponentech - Procesory, RAM, HDD, zdroje,
ventilatory

samostatny LAN port pro management s moznosti o rozsifeni o licenci pro management
management SW, ktery musi podporovat technologii Remote KVM, moZnost zapinat a
vypinat server, virtuadlné pfipojovat lokalni média

Certifikat potvrzujici moznost nasazeni nabizené virtualizacnich reseni

Zaruka 5 let nasledujici pracovni den na misté instalace

5.3 OS Serveru

Pro potreby Skoly je vyZzadovan MS Server 2019 v provedeni pofizeny v licen¢nim pldnu EDU.
Serverové licence budou provozovany na v vhodném Hypervizoru — doporuc¢en VmWare VMware
vSphere 6 Essentials. Pro vSechny role a budouci rozvoj je poZadovdno min 8 licenci pro virtualni
stroje.

5.4 Terminalové licence

Pro potieby skol je vyzadovan RDS CAL typu , Device” - WinRmtDsktpSrvcsCAL 2019 pofizeny
v licenénim planu EDU. Budou vyuZivany pro vzdaleny pristup vyucujicich a pro provoz terminald
v ucebnach, pfipadné provoznich prostorach skoly — je vyZzadovano 30 licenci pro zatizeni.

5.5 Klientské licence

Skoly nejsou ¢leny zadného licenéniho programu pro $kolstvi, je tedy nutné zalicencovat
vSechny uZivatele ktefi budou vyuzivat systémovou infrastrukturu. Kontrola a logovani je provadéno
oproti ActiveDirectory (AD), tedy je tfeba aby databdze Zaka, ucitel(l a dalSich uZivateld infrastruktury
byla kompletné zavedena a zalicencovana. Pro $kolu ZS 28.fijna je stanoven pocet klientskych licenci
na 130 zafizeni

5.6 DNSEC

DNSSEC resolver

Redeni musi zajistit bezpeény preklad DNS jmen na IP pro veskerd uvnitf pfipojend
zafizeni a to, vzhledem k vyZadovanému dual-stacku, shodné pro obé verze IP protokolu.
Bezpecnym prekladem se rozumi DNS server(y) uvnitf organizace, ktery bude schopen
ovérovat za pomoci DNSSEC podpisy dotazovanych zdn resp. hash podpisy jednotlivych
zdaznamU jako odpovédi na DNS dotazy vnitinich zafizeni. Podstatné je, ze musi byt
zajisStény preklady i pro dosud nepodepsané externi domény, zény. DNSSEC kontroly (tzv.
validace) budou probihat vyhradné na DNS resolveru, tak aby nebyla nutna jakakoliv
Uprava konfigurace vnittnich klientd. Validujici DNSSEC resolver bude konfigurovan tak,
aby se sam dotazoval vyhradné tzv. ROOT server( nebo dlvéryhodnych DNSSEC serverd,
které bude zaroven pouzivat jako tzv. Trust Anchors. V ramci projektu bude validujici
DNSSEC resolver konfigurovan jako funkéni rozsifeni noveé instalovanych DNS server roli v
ramci nové pofizenych operacnich systémd.
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Log Management (Syslog)

Log Management ( Syslog )

Ptijem zprav minimalné protokoly SNMP (traps) a SYSLOG.

Schopnost prejimat udalosti systému Windows server( (tzv. EventlLog),

min. bezpecnostniho charakteru (EventLog Security a EventLog System)
Schopnost pfijaté zpravy automaticky rozdélovat pro budouci vyhledavani min. do
kategorii ¢as, datum, hostname, IP

Vcasné a automatické notifikace min. jako email.

NAS

NAS + 2x TB HDD

CPU minimalné DualCore 1,4Ghz

RAM minimalné 1GB DDR3

min. prostor pro 4x HotSwap HDD 3.5”/2.5” SATA llI/1I x 2

Osazeny minimalné 2xHDD kazZdy s kapacitou 4TB

Minimalné 2x USB 3.0 porty

Minimalné 1x LAN port v provedeni 100/1000 Base-T.

Podporované sitové protokoly: CIFS, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet,
SSH, SNMP

Adresarové sluzby: Integrace s MS AD a LDAP

Rizeni pFistupu pomoci ACL

Podporované typy RAID: JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Externi HDD
USB externi HDD

kapacita: 3 TB
rozhrani USB 3.0 (5Gb/s; mozno pfipojit na stavajici USB 2.0)
nevyzaduje napajeci zdroj (s vyjimkou nékterych starsich notebook( s USB 1.1)

UPS

UPS

Provedeni do racku, max. 2U, v€etné montazniho materialu (kolejnic)

Jmenovité napéti 230 V, jednofdzova na vstupu i vystupu

Vykon (VA/W): 1980W / 2200 VA

Technologie: Line- interactive

Doba béhu na baterie min. 10 min pfi 50% zatézi

Vestavény Uplny systémovy autotest, moznost automatického planovaného provadéni
Vystupy: Min. 4 zasuvky IEC C13 s mérenim spotieby

Sitové (LAN) rozhrani s konektorem RJ45 a monitoringem okolniho prostredi (teplota).
Podpora pro Windows server v aktualni verzi a hypervizor VmWare

Zapojeni do EDUROAM
Zapojeni do Eduroam



Marketingovy prizkum konektivity skol

Federovany systém EDUROAM (www.eduroam.cz ) umozZiuje pfistupovat k sitim
subjektl zapojenych v systému a prostrednictvim téchto siti k dalsSim sluzbam,
typicky k Internetu. Federace umoznuje ovéreni uzivatele v libovolné zapojené siti (v
Ceské republice i zahrani¢i) pomoci uzivatelovy jediné (domaci) identity. Technickym
spravcem systému EDUROAM je spolec¢nost Cesnet.

V ramci projektu bude konfigurovano pfipojeni zajistujici pristup (wifi SSID) do
EDUROAM pouze pasivnim zplisobem — externim studentim a pracovniklim, jejichz
materska organizace je zapojena do federovaného systému Eduroam, bude
umoznén, na zakladé pozitivniho ovéreni jejich identity, neblokovany pfistup k siti
Internet skrze prostfedky a konektivitu Skoly. Vlastni uzivatelé budou k siti Internet
pfistupovat stejnou nebo jinou cestou (napft. jinym ssid). Zprostfedkovani ovérovani
identit a Zadosti o pfistup pomoci protokolu radius bude zajistovat lokalni Network
Policy Server (NPS - standardni role Windows serveru), ktery bude dotaz na ovéreni
externiho uZzivatele, dle uvedeného realm rozliseni, smérovat na narodni autentizacni
servery spravce této federace Eduroam. JelikoZz NPS (ver. 2012) nedisponuje
Sifrovanym komunikacnim radius protokolem — RadSec, bude nutné veskerou
komunikaci mezi lokdInim radius serverem a narodnim autentizacnim serverem(ry)
Sifrovat jinou technikou. Spravce federace umoZiuje variantné poutziti Sifrovaného
spojeni na bazi IPSec tunelu zajisténého certifikatem. Certifikdt by mél byt tzv.
verejné dlvéryhodny, pfipadné jiny po dohodé s protistranou, viz:
http://www.eduroam.cz/cs/spravce/pripojovani/ipsec/uvod. Tunel mize byt
zakoncen az na NPS serveru. Pfifazeni vlan ID pro ucely Eduroam bude manualné
konfigurované na zafizenich pro pfistup, vzhledem k omezenim NPS serveru v tomto
madu prace. Variantné lze také uvaZovat o pouziti RadSec Proxy.

Soucasné s konfiguraci budou realizovany dalsi netechnické pozadavky pro provoz
EDUROAM — napft. vytvoreni informacni webové stranky, zajisténi technického
kontaktu apod. Technickym kontaktem muZe byt i dodavatelska organizace majici ke
Skole dolozitelny vztah — dodavatel.
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5.12 Integrace s prostfedim Skoly a support prostiedi

Integrace s prostiedim skoly+support prostredi

Aktualné je na Skole provozovan systém Windows Cilem projektu je i pfechod
(migrace dat) ze starych verzi serverovych operacnich systéml do prostfedi MS
Windows Server posledni verze

V ramci projektu bude zajisténa pfiprava veskerého dodavaného hardware, do niz
mimo jiné spadd kompletace a aktualizace (firmware) veskerych komponent.
Soucdsti integrace je nutné zdroven uvaZovat nutné montazni prace a oziveni
hardware v uréenych prostorach skoly v momenté jeho dodani a spolu s tim
navazné prace s pfipojenim systému k siti.

V ramci instalace serveru budou provedeny nasleduijici prace:

Instalace a konfigurace operacéniho systému samotné virtualizace — hypervizoru.
Instalace a konfigurace operacnich systém virtualizovanych server(.

Instalace a konfigurace jednotlivych serverovych roli.

Integrace s MS AD doménou organizace.

Instalace terminalovych sluzeb (20 HW terminal()

Propagace novych komponent v siti.

Po dodavateli bude vyZadovano, aby zajistil expertni podporu veskerych
dodavanych komponent svého reseni, shodné pro hardware i software a po dobu
trvani doby udrzitelnosti projektu.

Podpora bude zahrnovat:

¢ reakci na nahlasené incidenty

e feseni nahlasenych chybovych stavli dodaného feseni

e feSeni zavad na dodanych zafizenich

* mésicni reporting o provedenych krocich a pInéni SLA

5.13 Zapracovani ICT do fadu skoly

Zapracovani ICT do fadu skoly

Pro zajisténi bezpecnosti provozu, optimalniho vyuzivani ICT prostiedk( budou v rdémci
projektu zpracovany Zasady vyuZivani ICT a pfistupu k siti a budou zafazeny do souboru
vnitfnich predpist Skoly

5.14 Prepinac — 48 portl
Prepinac - 48 portl
L2 prepinac
fixni konfigurace, 1RU
48x 100/1000 RJ45 PoE+
2XSFP nezavislé
Wirespeed (neblokujici) na vSech portech
Podpora "jumbo ramcd" do velikosti 9k
Energeticky efektivni ethernet dle 802.3az
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Podpora PoE+ dle standardu 802.3at

IEEE 802.3ad

Podpora rozkladani zatéze na LACP dle L2,L3

Minimalni pocet linek v jedné LACP skupiné: 4

GARP VLAN registration protokol

IEEE 802.1Q

Minimalni pocet aktivnich VLAN: 256

Minimalni pocet zdznam( v MAC adres tabulce: 16000
Podpora MAC based VLAN

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

IEEE 802.1p - Minimalni pocet front : 4

LLDP a LLDP-MED

DHCP klient

SFlow dle RFC3716

IGMP v2 av3

MLD vl av2

BPDU guard

Root guard

Podpora ochrany proti zahlceni (broadcast/multicast/unicast storm control) nastavitelna na
procentudlni rychlost portu a mnozstvi paketd za vtefinu
Podpora ovérovani 802.1X

Podpora zafazovani do VLAN na zakladé 802.1X ovéreni
Podpora mac-based ovérovani

Sériova nebo USB konzolova linka

CLI

SSHv2

SNMP

RMON

Dual flash image

Podpora Radius

Podpora TACACS+

Podpora zrcadleni portd (SPAN)

NTP klient

Podpora managementu pres IPv4 i IPv6

PIna zadruka na HW v délce 60mésicli s vyménou nasledujici pracovni den garantovana
vyrobcem zafizeni

SW aktualizace po dobu 5 let

5.15 Pfepinac — 24 portl
Prepinac - 24 port
L2 pfepinac
fixni konfigurace, 1RU
8x 100/1000 RJ45 PoE+
2x Combo 1000Base-T/ SFP
Wirespeed (neblokujici) na viech portech
Podpora "jumbo ramci" do velikosti 9k
Energeticky efektivni ethernet dle 802.3az
Podpora PoE+ dle standardu 802.3at

12
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IEEE 802.3ad

Podpora rozkladdani zatéze na LACP dle L2,L3

Minimalni pocet linek v jedné LACP skupiné: 4

GARP VLAN registration protokol

IEEE 802.1Q

Minimalni pocet aktivnich VLAN: 256

Minimalni pocet zaznam( v MAC adres tabulce: 16000
Podpora MAC based VLAN

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

IEEE 802.1p - Minimalni pocet front : 4

LLDP a LLDP-MED

DHCP klient

SFlow dle RFC3716

IGMP v2 av3

MLD vl av2

BPDU guard

Root guard

Podpora ochrany proti zahlceni (broadcast/multicast/unicast storm control) nastavitelna na
procentualni rychlost portu a mnozstvi pakett za vtefinu
Podpora ovérovani 802.1X

Podpora zarazovani do VLAN na zakladé 802.1X ovéreni
Podpora mac-based ovérovani

Sériovd nebo USB konzolova linka

CLI

SSHv2

SNMP

RMON

Dual flash image

Podpora Radius

Podpora TACACS+

Podpora zrcadleni portd (SPAN)

NTP klient

Podpora managementu pres IPv4 i IPv6

PIna zadruka na HW v délce 60mésicli s vyménou ndsledujici pracovni den garantovana
vyrobcem zaftizeni

SW aktualizace po dobu 5 let

5.16 WIFI
Wifi
Vé skole bude zfizena nova, bezpecna WiFi infrastruktura s centralnim fizenim, tak aby signal
pokryl veskeré provozni prostory skoly.

Podpora mechanismu izolace klientt

Centralizovana architektura spravy wifi sité (centralni fadi¢, centralni management, tzv. thin
access pointy, popf. alespon centralni feSeni distribuce konfiguraci s podporou automatického
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rozloZeni zatéze klient(l, roamingu mezi spravované access pointy a automatickym ladénim
kanald a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni)

Podpora protokolu IEEE 802.1X resp. ovérovani uZivatell oproti databazi Uctli pres protokol
radius (napf. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad), soucasna funkce AP v pasmu 2,4
a5GHz

Podpora WPA2

standarizované PoE napdjeni

multi SSID - min. 4x

ACL pro filtrovani provozu

5.17 NetFlow

NetFlow

Detailné monitorovat sitovy provoz v redlném case i umoznit ziskat prehled o sitové aktivité

v ramci specifikovaného ¢asového obdobi v minulosti (min. 60 dn).

Ziskat presné informace o veskeré sitové aktivité — napr. kdo (IP, hostname) komunikoval s kym
(IP, hostname), kdy, kolik se pfeneslo dat, pomoci které sluzby atd.

Umozni pfedchazet vypadkidm a zahlcenim sité (vyhledani anomalii sitového provozu).

Zvysi bezpecénost sitového provozu, umozni odhaleni vnéjsich i vnitfnich utokd.

Sledovat aktivity uzivatell (IP, hostname) i aplikaci (sluzeb), dohliZzet nad vyuzitim linek do
Internetu.

Pomuze urdit kritickd mista sité a optimalizovat jeji infrastrukturu (lepsi planovani kapacit sité,
sledovani trendu).

Architektura postavena na protokolech NetFlow/sFlow/IPFix

Grafické uzivatelské rozhrani s mofnosti filtrovani a tvorby zajmovych profilQ, dle preference
uZivatele.

Forma virtualni appliance s podporou min. VMWare a MS HyperV

5.18 Rackova skfin

Vv

Rackova sk¥in
Pro bezpecnou instalaci nové techniky bude ztizena v mistnosti kde jsou v souc¢asné dobé

instalovany servery nova rackova skfin se zdloZznim zdrojem (UPS). A mozZnosti rozsifeni
zakonceni kabelaze

Stojanovy rozvadéc 42U (5)800x(h)1000

19' police A4 perforovana 1U/650mm, max.80kg
Vent. horni(spodni) 4x ventilator 220V/60W

19" Patch panel 3x 48 port(i x RJ45 CAT6 UTP
19' vyvazovaci panel 1U, hacek velky 2x
Spotifebni material véetné patch cordu

14
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Soucasna rackova skfin ve které je zakoncCeny kabelovy rozvod bude dle moznosti vyuzita pro
stavajici rozvody a s novym kapacitnéjsim rackem bude vhodnym zplsobem spojena.

5.20 Datova konektivita

Datova konektivita
Soucasné datové pripojky do Internetové sité jsou ve spravé lokalni firmy a dle Setteni neni

problém tyto navysit na standardy vyzadované vyzvou. Neni ocekavana vstupni investice pro
navyseni, pouze pfi navyseni kapacity spojeni dojde k (mirnému) zvySeni provoznich naklad( na

.....

6 KALKULACE POPTAVANEHO RESENI -

PFi ndvstéveé skoly a dle mistniho Setfeni je kalkulace rozdélena na investi¢ni fazi, kdy je do ceny
HW a SW kalkulovan také naklad na jeho instalaci, implementaci a dopravu a na druhou ¢ast, ktera se
tykd provoznich narokd po dobu udrzitelnosti projektu. V kalkulaci vychazime z predpokladu ze
soucasné datové rozvody splfiuji zakladni kritéria pro provoz Cat 5e siti a neuvazujeme v cené s naklady
na primé naklady uprav ¢i rozsifeni téchto rozvodui. Predpokldadame Ze v pfipadé nutnosti budou
provedeny Upravy vlastni investici malého rozsahu.

7 PRILOHY

Zakladni orientacni planek skoly
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