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SMLOUVA O DILO &) SM [23]7732)KAX
uzaviena podle ob&anského zakoniku €.89/2012 Sb., Ob&ansky zakonik, v platném znéni
(dale jen ,Ob&ansky zakonik"),
(dale jen ,Smlouva“)

1. Smluvni strany:

Objednatel:

Nazev Mésto Turnov

Zastoupeny Ing. Tomas Hocke, starosta mésta Turnov
Sidlo Antonina Dvoraka 335, Turnov, 511 01
Bank. spojeni

C. uctu

IC 00276227

DIC CZ00276227

Jednajici

v technickych vécech

za objednatele - 0|
]

dale jen (,objednatel”)

Dodavatel:

Nazev TELMO a.s.

Sidlo Stérboholska 560/73, Hostivar, 102 00 Praha 10
ICO 47307781

DIC CZ47307781

c.u. y |

Zastoupen .

ve smluvnich a

technickych vécech za
dodavatele jedna:

(dale jen ,dodavatel”)

2. Predmét dila:
2.1 Predmétem dila je akce ,,Turnov — rozSifreni méstského kamerového a dohledového
systému 2023 - 2. kolo“.

Pfedmétem plnéni vefejné zakazky je rozsSifeni méstského kamerového a dohlizeciho systému
(dale jen MKDS) v Turnové, vcetné pfipojeni do vyhrazené optické a vyhrazené datové LTE
infrastruktury MKDS Turnov. Soucasti kompletni dodavky bude instalace novych kamer, vymény
stavajicich kamer, rozSifeni stavajici maticové telestény, dodavka a zprovoznéni mobilnich
zarizeni pro vzdaleny monitoring. Pozadavkem pInéni bude kompletni zajis§téni provozu mobilnich
prostfedkl (kamery, dohledu) v pfenosové infrastruktuie a to po dobu 5 let.

Jedna se o dodavku 5 kamerovych bodu, jejichz popis je uveden v pfiloze €. 4 — Technicka zprava:
e 1ks vymény kamerového bodu s otoénou kamerou pro lokalitu VysSinka
e 2ks kamery provedeni minidome pro lokalitu pasaz, Dvoirakova ul.
e 1ks panoramaticka kamera pro lokalitu okoli radnice, ul. A.Dvoraka

e 1ks kamerovy bod s oto€nou kamerou pro lokalitu Korisky trh
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Méstsky kamerovy a dohlizeci systém slouzi ke sledovani déje v zajmovych oblastech'(vefejné
prostranstvi), ke sledovani pohybu a prachodu osob, k ostraze majetku a jako podpurny prostfedek
pro pracovniky fyzické ostrahy objektd pro monitorovani pohybu kolem budov pro zvyseni
bezpecénosti. Cely soubor musi byt piné kompatibilni s MKDS mésta Turnova, ktery provozuje
Méstska policie ve spolupraci s PCR.

VSe je podrobné popsano v pfiloze €. 1 - Technicka zprava, pfiloze €. 2 — Vykaz vymeér, pfiloha
¢. 3 — Popis instalace a integrace do MKDS.

3. Cena dila:

3.1 Cena dila se sjednava na zakladé castky uvedené v cenové nabidce dodavatele ze dne
22. 6. 2023 a je pevna po celou dobu realizace zakazky, stanovena jako nejvyse pfipustna.

Cena dila celkem bez DPH 601 180,00 K¢
Sazba DPH 21% 126 247,80 K¢
Cena dila celkem véetné DPH 727 427,80 K¢

4. Platebni podminky a smluvni pokuty:

4.1 Uhrada objednatelem bude provedena na zakladé vystavenych faktur, které dodavatel
vystavi dle obchodnich zvyklosti. Splatnost faktury je 21 dn(.

4.2 Faktura - dafiovy doklad musi obsahovat nalezitosti dafiového dokladu dle § 29 zakona ¢.
235/2004 Sb. V pfipadé, Ze ucetni doklady nebudou mit odpovidajici nalezitosti, je
objednatel opravnén zaslat je ve Ihité splatnosti zpét k doplnéni, aniz se tak dostane do
prodleni se splatnosti; Ihita splatnosti po¢ind bézet znovu od opétovného zaslani nalezité
doplinénych &i opravenych dokladu.

4.3 Vprfipadé poskytnutych stavebnich praci zarazenych podle Klasifikace (CZ-CPA) pod
Ciselny kéd klasifikace produkce CZ-CPA 41 az 43, objednatel (platce DPH) vystupuje
k dodavateli provedenému dilu jako osoba povinna k dani, predmét pinéni podiéha rezimu
preneseni danove povinnosti podle § 92e zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpist. Dodavatel je povinen vystavit objednateli fakturu, ktera musi
mit nalezitosti darového dokladu stanovené v § 28 odst. 2 pism. a) az 1) zakona ¢. 235/2004
Sb., o DPH, v platném znéni. PInéni uvedené na danovém dokladu vystavené dodavatelem
bude ve vySi zakladu dané bez pfipottené dané z pfidané hodnoty. Dodavatel uvede na
kazdém takovém danfovém dokladu platnou sazbu dané z pfidané hodnoty a vyrazné
sdéleni, Ze vysi dané je povinen doplnit a pfiznat objednatel.

4.4 \ pripadé zjisténych drobnych vad a nedodélk(, které vSak nebrani uzivani dila, si

objednatel vyhrazuje pravo pozastavky ve vysi 10 % z hodnoty fakturované castky.
Pozastavka castky se uvolni po jejich odstranéni nejpozdéji do 7 dni od bezchybného

predani.
4.5 Dojde-li k nedodrZeni terminu dokonceni dila ze strany dodavatele, uhradi dodavatel
objednateli penale ve vysi 0,05 % z ceny predmétu dila za kazdy den prodleni.



4.6

4.7

4.8

Dojde-li k prodleni objednatele s Uhradou vyfakturované ceny, uhradi objednatel dodavateli
pendle ve vysi 0,05% z ceny pfedmétu dila za kazdy den prodleni.

Smluvni strany se dale dohodly, Ze v pfipadé prodleni dodavatele s terminem dokonceni dila
dle &l. 5 odst. 5.1. a 5.2. této smlouvy, kdy toto prodleni nebylo zpusobeno v dusledku
dodrzeni technologickych postupd, je dodavatel povinen uhradit objednateli smluvni pokutu
ve vysi 1.000,- K¢ z celkové ceny dila za kazdy zapocaty den prodleni.

Faktura je fadné uhrazena, pokud v den splatnosti faktury, byla fakturovana Castka
odepsana z uctu objednatele.

5. Termin plnéni dila:

5.1
5.2

Zahajeni nejpozdéji do 5 dnl od podpisu smlouvy (pfedpoklad ervenec 2023)

Ukonéeni nejpozdéji do 100 dnu od podpisu smlouvy (nejpozdéji do 31.10.2023)

6. Odpovédnost za Skody a pojisténi:

6.1

6.2

6.3

Dodavatel nese veskerou odpovédnost za Skody zpUsobené vSemi osobami a subjekty
(véetné subdodavatelll) podilejicimi se na provadéni pfedmétného dila, a to po celou dobu
realizace, tzn. do prevzeti dila objednatelem bez vad a nedodélkl, stejné tak za Skody
zpUsobené svou ¢innosti objednateli nebo treti osobé na zdravi nebo majetku, tzn., ze v
pfipadé jakéhokoliv naruseni ¢i poskozeni majetku (napf. vjezdu, plotu, objektu, prostranstvi,
inzenyrskych siti) nebo poskozeni zdravi osob je dodavatel povinen bez zbyte¢ného odkladu
tuto Skodu odstranit a neni-li to mozné, tak financéné uhradit.

Dodavatel je povinen bez ohledu na rozsah odpovédnosti objednatele uzavrit pojistnou
smlouvu zahrnujici poji$téni odpovédnosti dodavatele za veskeré Skody zpUsobené pfi
¢innosti dodavatele na jakémkoli majetku objednatele, nebo na majetku tfetich osob, nebo
$kody na zdravi zaméstnancli objednatele i tretich osob anebo za $kodu zpusobenou na
Zivotnim prostredi, a to nejméné ve vysi pojistného kryti min. 0,8 mil. K&.

Dodavatel prohlasuje, Ze je pojiStén z titulu odpovédnosti za Skody pojistnou smlouvou
¢ uzavienou u CSOB Pojistovna, a.s. dne 2. 6. 2019 ve vy$i 100 000 000,- K&.

7. DalSi ujednani:

F &

1:2

7.3

7.4

7.5
7.6

7.7

7.8

Dilo musi byt vsouladu s pfislusnymi Ceskymi predpisy a normami. VeSkeré pouzité
materidly a zafizeni musi byt schvaleny pro pouziti v CR, navody na pouziti musi byt
v Ceském jazyce.

Za objednatele bude dodavky kontrolovat I

Sjednany rozsah dila mize byt zménén pouze na zakladé pisemného souhlasu obou stran,
a to formou dodatku k této smlouvé o dilo.

Dodavatel prohlasuje, Ze se podrobné seznamil s pfedmétem zakazky, a do sjednané ceny
zahrnul veskeré naklady nutné k provedeni praci.

Dodavatel si na své naklady zajisti odbér energii pro potieby provedeni dila.

Dodavatel vede dilo na svij naklad a na své nebezpeli a odpovida za dodrzovani
prislusnych predpisu bezpeénosti prace a pozarni ochrany.

Objednatel se dostavi k prevzeti dila na vyzvu dodavatele. Prejimaci fizeni bude zahajeno
bez zbyte¢nych odkladu a bude o ném proveden pisemny zapis.

Radné splnéni povinnosti dodavatele provést dilo se osvéduje zapisem o predani a prevzeti
dila podepsanym obéma smluvnimi stranami + zaruéni listy, navody k obsluze, atesty, zapisy
o zkouskach a revizich, plany udrzby, navody k o$etfeni mobiliaie apod.
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Kontaktni telefonni Cislo a adresa dispecéinku uréeného pro hlaseni zavad na predmétu

7.9
verejné zakazky: tel. | . mobi: I Dispecink je v provozu v rezimu 24
hodina 365 dnu v roce dle Zakona o obecni policii ¢. 553/1991 Sb., ve znéni pozdéjsich
predpisu.

7.10 Na provedené dilo se poskytuje dodavatelem zaruka 24 meésicu.

7.11 Vsechny vztahy touto smlouvou neupravené se fidi platnym pravnim fadem Ceské republiky,
zejména zakonem €. 89/2012 Sb., ob&ansky zakonik, v platném znéni.

7.12 Smlouva je vypracovana ve Ctyfech vyhotovenich, jeden vytisk obdrzi dodavatel a tfi vytisky
obdrzi objednatel.

7.13 Tato smlouva je jasnym a svobodnym projevem vule smluvnich stran a smiuvni strany
prohlasuji, ze si ji fadné precetly, rozumi jejimu obsahu a s timto souhlasi. Jako projev své
souhlasné vule pfipojuji smluvni strany sv(j podpis pod tuto smlouvu.

7.14 Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a ucinnosti dnem
zverejnéni v registru smluv dle zakona 340/2015 Sb. Zvefejnéni v tomto registru zajisti
mésto Turnov.

Prilohy:

€. 1 Technicka zprava

€. 2 VVykaz vymér

€. 3 Popis instalace a integrace do MKDS

V Jablonci nad Nisou dne 7 #.Z0k4 V Turnové dne: 03 08 2023

Ing. Tomas Hocke
starosta mésta




Nazev akce:

ROZSIRENI
MESTSKEHO KAMEROVEHO A DOHLEDOVEHO SYSTEMU

TURNOV - 2023

TECHNICKA ZPRAVA

Zpracoval: | Datum: kvéten 2023



Technicka zprava

Identifikacni udaje:

Nazev projektu: Rozsifeni méstského kamerového dohledového systému Turnov —

2023. Dodavka novych a vyména stavajicich kamerovych bodu.

Misto dodavky: Turnov
Charakter projektu: Dodavka a vyména novych kamerovych bodu, pfipojeni do MKDS
Stupen dokumentace: DVZ (Dokumentace pro vybér zhotovitele)

1. Uvod

1.1 Pfedmét a rozsah projektové dokumentace

Predmétem této dokumentace pro vybér dodavatele je rozSifeni méstského kameroveho a
dohlizeciho systému (dale jen MKDS) v Turnové, vcetné pfipojeni do vyhrazené optické a
vyhrazené datové LTE infrastruktury MKDS Turnov. Soucasti kompletni dodavky bude instalace
novych kamer, vymény stavajicich kamer, rozSifeni stavajici maticové telestény, dodavka a
zprovoznéni mobilnich zafizeni pro vzdaleny monitoring. Pozadavkem pInéni bude kompletni
zajisténi provozu mobilnich prostredkl (kamery, dohledu) v pfenosové infrastruktufe a to po dobu

5 let.

Méstsky kamerovy a dohlizeci systém slouzi ke sledovani déje v zajmovych oblastech
(vefejna prostranstvi), ke sledovani pohybu a priichodu osob, k ostraze majetku a jako podptrny
prostfedek pro pracovniky fyzické ostrahy objektli pro monitorovani pohybu kolem budov pro
zvySeni bezpec€nosti.

1.2 Podklady
Podkladem pro zpracovani projektu jsou:
e Pozadavky investora
e Obhlidka na misté plnéni
e Mapové podklady a dokumentace stavajiciho systému MKDS Turnov
e Podklady a doporuceni spravce stavajiciho MKDS
e Podklady vyrobcl referencnich zafizeni, - technické parametry pouzitého zafizeni

e CSN a ostatni pravni prepisy

2. Popis

2.1 VSeobecné

Navrzené feSeni v této projektové dokumentaci a nasledna realizace celého projektu vybranym
dodavatelem véetné vlastniho vyuzivani Méstského kamerového dohlizeciho systému pracovniky
Méstské policie a Policie CR musi byt v souladu se zakonem &. 101/2000 Sb., o ochrané
osobnich dat, v souladu s GDPR a ostatnimi nafizenimi a smérnicemi UOOU.
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Jednotlivé kamerové body mohou monitorovat pouze vefejna prostranstvi, namésti, ulice,
chodniky, vefejnou zelen, parky, parkovisté a dalSi prostory volné pfistupné a slouZici
k obecnému vyuziti. VyuzZivany snimany obraz z kamerovych bodl nesmi byt dostupny verejnosti,

ale pouze uzkému vyhrazenému okruhu uZivatell (Viz také Stanovisko & 9/2012 UOOU k
mozZnosti obci provozovat kamerovy systém se zaznamem na verejnych prostranstvich)

V pfipadech, kdy by mozny pohled z kamerového bodu mohl naru$ovat soukromi obcand,
musi byt mozné pomoci softwarovych funkci na kamerové jednotce nastavit tzv. privatni zény
(ostatni kamery), kdy pfi ur€ittm nato€eni kamery nebo pfiblizeni objektivu, dojde
k automatickému zacéernéni zobrazovaného pole jiz na vstupu do systému, to jest pomoci tzv.
funkce Privacy Masking nebo jejiho ekvivalentu od prislusného vyrobce dodavané kamery.

Soucasné nastaveny rezim prace na dispeCerském pracovisti MKDS a pristupu do
archivovaného zaznamu z kamerovych bodl musi byt zajistén tak, aby tuto praci s patficnymi
ovladacimi prvky systému provadéli pouze vySkoleni pracovnici a byl zamezen pristup
neopravnénym osobam ktémto prvkim. Verejna prostranstvi monitorovana kamerovym
systtmem musi byt jasné a viditeln€ oznafena pro informovani obyvatel mésta a jeho
navstévnikl dodatkovymi tabulkami napfiklad s textem: ,Tento prostor je pod nepfetrzitym
dohledem Méstského kamerového dohliZzeciho systému provozovaného Méstskou policii ...

Parametry poZadovanych technickych prostfedki a zafizeni v této projektové dokumentaci
véetné pienosovych soustav jsou navrzeny tak, aby odpovidaly min. poZzadavkim Méstskych
kamerovych dohliZzecich systéml a jejich nastavenym obecnym standardim a pozadavkim
Ministerstva vnitra Ceské republiky, a stejné tak norem CSN EN 62676-1-1 a CSN EN 62676-7
pro Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich. PouzZité texty také odrazeji
soudasné pozadavky na budovani modernich digitalnich kamerovych dohliZzecich systému
realizovanych pomoci datovych siti za podpory protokoli TCP/IP a soucasny stav téchto

technologii na trhu.

2.2 Dispecink MP

Vychozi dispozice pro dispecink MKDS je mistnost sluzebny, ktera je soucasti dispedinku MP.
V soucasnosti jsou komponenty vypocetni technologie, jako jsou servery, switche a klientské
grafické stanice umistény v samostatném 19“ rozvadéli v samostatné serverovné. Zde je
pfivedena opticka vyhrazena sit, IPsec tunel APN, je zde umistén centralni aktivni prvek a
bezpeénostni prvky pro routovani pfistupti do MKDS.

2.3Management a sprava

Stavajici SW platforma fidiciho systému MKDS Turnov je provozovana na videomanagementu
systtmu SSM vyrobce Hanwha. Soucasti pfipojeni novych kamer bude FeSeno pomoci
zalicencovani novych IP kanalu.

V pfipadé nové pfipojenych IP kamer se bude jednat o technologie, které musi byt nativné
podporovany vyrobcem videomanagementu (dale jen VMS) a to pro aktualni verzi.
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2.4 Kamerové body

V systétmu MKDS Turnov dojde k instalaci novych a kvyméné jednoho stavajiciho
kamerového bodu. Budou pouzity moderni IP kamery s vlastnostmi inteligentnich videoanalyz.
Videostreamy a metadata z kamer budou zpracovavana v fidicim a zaznamovém VMS.

Vzhledem k tomu, Ze v systému jsou jiz nainstalovany a vyuzivany IP kamery, které nativné
komunikuji s VMS, je nutné pouZit obdobné prvky a prokazat jejich kompatibilitu véetné
zpracovani metadat z kamer a zpracovani pouzivanych video analyz.

Nové dodané prvky MKDS budou obsahovat parametry cybersecurity, jako je

Sifrovani videostreami s metadaty mezi kamerou a fidicim videoserverem.
systémovy (nativni) metastream z kamer pro zpracovani na VMS.
dodrzeni ONVIF v profilu S/G pro nové kamery.

pro potieby klientského / mobilniho pfipojeni bude feSeno pfipojeni do VPN s parametry.
certifikacni autority, VPN je omezena pouze na IP adresu koncentratoru poskytovatele,
ovéreni pro navazani tunelu musi byt na zakladé kofenového a klientského certifikatu

Predmét plnéni:

1ks vymény kamerového bodu s otoénou kamerou pro lokalitu VySinka (50.5830644N,
15.1570450E), technologicky rozvadé¢ vybaveny napajecim zdrojem, primyslovym
switchem s optickymi porty, jiSt€énim. Kamerovy bod bude napojen na stavajici vyhrazena
opticka vlakna, ktera jsou soucasti optické infrastruktury MKDS Turnov.

2ks kamery provedeni minidome pro lokalitu pasaz, Dvorakova ul. (50.5865758N,
15.1572142E).

Stavajici MKDS bude rozsifen o dvé kamery pro monitoring vstupl do pasaze. Budou
pouzity stropni IP kamery s IR pfisvitem, v antivandal provedeni. Kamery budou
instalovany na novou kabelovou trasu, kterd bude ukonena v datovém rozvadé&ci na

objektu radnice.

Vstup z komunikace: stropni minidome kamera s no¢nim vidénim. Kamera bude obsahovat
analytické funkce - otaleni, detekce sméru, detekce zvuku, klasifikace zvuku, pocitani

osob.

Zadni_vchod — schody: nizkoprofilova kamera typu FishEye s vysokym rozliSenim,
objektivem pokryvajicim pozadovanou oblast, noénim vidénim, analytickymi funkcemi
(otaleni, detekce sméru, detekce zvuku, klasifikace zvuku, pocitani osob). Kamera bude
obsahovat parametr dewarp (rozloZeni obrazu).

Obé nové kamery budou pfipojeny do infrastruktury MKDS v stavajicim datovém rozvadéci
na radnici. Kabelova trasa od kamer do rozvadéce bude vedena objektem pasaze/radnice.
ZpUsob provedeni kabelazi musi byt pfedem odsouhlasen spravci objekta.

1ks panoramaticka kamera pro lokalitu okoli radnice, ul. A. Dvofaka (50.5866872N,
15.1572114E) :

Jedna se o vyménu kamery na objektu radnice, ktera monitoruje ¢ast komunikace A.
Dvoraka smérem k namésti. Zde bude pouzita IP panoramaticka kamera s 180st. uhlem
zobrazeni. Kamera bude monitorovat oba sméry komunikace v¢. parkovacich ploch u
vstupu do radnice. Pro pfipojeni této kamery bude vyuzita stavajici kabelova trasa.
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e 1ks kamerovy bod s oto€nou kamerou pro lokalitu Korisky trh (50.5865961N,
15.1527094E). Zajisténi pfenosu v LTE siti mobilniho operatora, s uréenymi parametry.

Navrzeny kamerovy bod bude pIné kompatibilni s MKDS. Po zajisténi konektivity bude
instalace integrovana do stavajici APN mobilni infrastruktury, koncici na IPsec tunelu
MKDS. MlzZe byt i vytvofena nova APN se shodnymi technickymi a pfenosovymi parametry
jako je stavajici datova sit pro LTE prenosy. Mobilni pfenos bude spliiovat tyto parametry:

Datova komunikace mobilniho operatora se sluzbou LTE. Pfenos videostreamu min. 15
snimk{ za sekundu v rozli§eni FullHD.

Pouzité feSeni bude podporovat SNMP protokol, ktery umoziuje sledovani veskerych
dllezitych funkci systému. Systém bude pod dohledem nepfetrzité 24 hodin denné.

Ve spolupraci s mobilnim operatorem bude feSeni postaveno na smluvni sluzbé APN, kdy
se vytvofi privatni datova sit, ktera je piné Sifrovana od zafizeni aZz po dispecink a zaroven
odstrani datova omezeni pfi velkém datovém toku. Dodané SIM karty budou bez omezeni
datovych prenosti /FUP.

Soucasti provozu bude zajisténi sluzeb, které jsou jiz v systému provozovany. Jedna se o
provoz dohledového a autorizacniho serveru umisténého v datovém centru operatora,
dohled bude fesit bezpeénost provozu, autorizace nové pfipojenych mobilnich prostredk(.

2.5 Propojeni optickych kabelt

Propojeni kamerovych bod( a zajisténi prfenosovych tras do MKDS bude realizovano na
vyhrazenych optickych viaknech kamerové optické sité. Toto bude zajiStovat provozovatel
sité, spolecnost PAMICO. Pro tento projekt je rozSifeni a nastaveni optické sité definovano
jako nafizena dodavka. Instalacni firma musi tyto prace objednat (u spravce optické sité) a to
pfed podpisem smlouvy na pInéni vefejné zakazky.

3. Zaver

Projektova dokumentace byla zpracovana dle platnych norem CSN a souvisejicich
predpisu. Elektroinstalace véetné uzemnéni, musi byt provedena v souladu se vSemi pfedpisy
a CSN platnymi v dobé realizace. Pfi montaznich pracich ve vy$kach bude postupovano dle
vyhl. €. 324/1990Sb., §14 a casti 9), §47-§52. Zafizeni bude uvedeno do provozu az po
provedeni vychozi revize el. instalace dle CSN 33 2000-6. Pfipadné zmény budou zpracovany
do projektu skuteéného provedeni.

Nedilnou soucasti této technické zpravy je vykaz-vymér a situacni plan rozmisténi
jednotlivych kamerovych bodu.

Legislativni vychodiska a normy:

Zakon €. 22/1997 Sb. o technickych poZadavcich na vyrobky

Nafizeni vlady €. 17/2003 Sb., technické pozZadavky na elektricka zafizeni nizkého napéti

Nafizeni vlady ¢&. 18/2003 Sb., technické poZzadavky na vyrobky 2z hlediska
elektromagnetické kompatibility

Nafizeni vlady ¢. 426/2000 Sb., telekomunikacni koncova zafizeni ve znéni nafizeni vlady
€. 483/2002 Sb. a narizeni vlady €. 251/2003 Sb.

CSN EN 62676-1-1 - Dohledové videosystémy pro pouZiti v bezpeénostnich aplikacich -
Cast 1-1: Systémové pozadavky — Obecné
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CSN EN 62676-4 - Dohledové videosystémy pro pouZziti v bezpeé&nostnich aplikacich - Cast
4: Pokyny pro aplikace

CSN EN 50 131-1 ed. 2 — Poplachové systémy — Elektrické zabezpe&ovaci systémy uvnitf
a vné budov

Ostatni normy fady CSN EN 62676 a CSN EN 50132

Publikace odboru prevence kriminality — Méstské kamerové dohlizeci systémy (Konicek,
Krecek, Kocabek, ISBN 80-7312-009-7, Praha 2002) — metodika vystavby MKDS

Zakon €. 137/2006 Sb., o vefejnych zakazkach a v jeho pozdéjSich znéni

Stanoviska a technické informace UOOU z oblasti kamerovych systémd

Upozornéni:

V souladu se zakonem o verejnych zakazkach ¢. 134/2016 Sb., § 89, odstavec 6, bylo ve
vyjime¢nych pfipadech pro upfesnéni poZadavkii zadavatele a definovani presnych
technickych parametri pouzito odkazu na konkrétni typ vyrobku. Jakékoliv definované
vyrobky a materialy v této technické zpravé a pfilozeném vykazu vyméru, je dle tohoto zadkona
mozné nahradit za kvalitativné a technicky obdobné nebo lepSi prvky nebo nabidnout
rovnocenné feseni. Uvedené odkazy na referencni typy vyrobkil v této dokumentaci maji za
Ukol predev§im slouzit pro jasnou a srozumitelnou specifikaci pozadovaného feSeni
s dodrZzenim vysokych kvalitativnich standardd.

Projektova dokumentace je zpracovana ve stupni pro vybér zhotovitele a je bez definovani
konkrétnich vyrobk(i. Uchaze¢ popiSe detailné zplsob feSeni instalace a integrace
kamerového systému.

Uchaze¢ se v nabidce prokaze dokladem vyrobce nebo jim povéfeného zastupce
opraviujici dodavatelskou a montazni organizaci k dodavkam konfiguraci a servisu zafizeni,
dle uvedené specifikace zafizeni, zejména kamer, VMS. Veskeré pozadované certifikaty
museji byt vystaveny na vlastni zaméstnance uchazece.

Uchaze¢ ve své nabidce detailné popise zplsob feSeni, jakymi prostfedky a jakym
zplsobem bude zakazku realizovat.

Aktudlni dokumentaci MKDS je mozno vydat po podepsani NDA a to pfi prohlidce dispecinku
MKDS.

V ramci ovéreni funkénosti navrzeného feSeni je vybrany dodavatel povinen predvést spinéni
zadavatelem pozZadované funkcionality na funkénim vzorku (modelu) pInéni. Funkéni zkouska
musi prokazat, Ze nabizené feSeni je funkéni, tj. dosahuje parametri stanovenych
zadavatelem. Predmétem zkousky na pracovisti zadavatele je prokazani: funkénosti
navrzenych kamer, funkénosti mobilnich prfenosi a komunikace s MKDS. Sougasti funkéni
zkousky bude provéreni znalosti v prostiedi VMS, programovani aktivnich prvk(, pfipojeni do
APN sité s LTE prenosem videostream( do MKDS.

Zadavatel za$le pozvanku na testovani vybranému dodavateli nejméné 14 dnu pfede dnem
testovani na kontaktni udaje uvedené v nabidce ucastnika. UspéSny vysledek testu vzorku
(pfedvedeni funkénosti) je podminkou pro uzavieni smlouvy na plnéni vefejné zakazky.

Uchaze¢ podanim nabidky prohlasuje, Ze jeho navrzené feSeni je kompletni a je pfipraven
pro pfedvedeni zadanych parametru.

Pfiloha €. 1 — cenovy rozpocet
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Akce:

RozsSifeni méstského kamerového dohledového systému Turnov - 2023 - 2. kolo

Pol.

Predmét dodavky: instalace / rekonstrukce

Typ. oznaceni / poznamka

Cena za jednotku | Cena celkem

ks/m Ké:

bez

Rozsifeni MKDS predstavuje dodavku nového kamerového bodu a vymeénu stavajiciho kamerového bodu. Lokality KB jsou uvedeny v zadavaci dokumentaci

TOZSTEMT
videomanagementu,
Software G " - nastaveni, "
MKDS pripojeni novych IP kanalu do MKDS Turnov naprogramovéni do 4 950,00 Ké
volnych IP kanalu
stavaiiriha NV/R
LED monitor - Uhlopfiéka obrazovky ("): 32", Rozliseni: Full HD rozsireni stavajici
zobrazovaci [1920x1080, Rozhrani: VGA, USB, 3.5mm Jack, LAN, DVI, zobrazovaci technologie. 43 800 00 K&
sténa Format obrazovky: 16:9, Svitivost (nit): 400, VESA: 200 x 200, Kompletni dodavka :
Doba provozu: 24/7 v¢.drzaku a HDMI kabeld
zobrazovaci |pfidavna karta do $elfu dekodéru typu 16 Monitor Network Video |rozSifeni stavajici =
N . . 18 590,00 K¢&
sténa Decoder zobrazovaci technologie
cameroyy | SKiif Pro umisténi technologie, rozméry 600x300x250, véetns 32?;:3}”' eI,
y vyhfivani, ventilace, IP66, montazni desky, zasuvky 230V, SR . 19 600,00 K¢
rozvadéc i b ; 5 . . . Lokalita Vysinka, Konsky
optické vany, zamku, pruchodek, upeviovacich prvku na sloup. trh
kamerovy |prumyslovy switch, Switch, 4x GbE RJ-45, 1x SFP, 4x 802.3at 19 800 00 K&
rozvadéc |PoE+, 120W PoE budget, DIN, IP30, 12-58V DC '
kamerovy |48V, 120W Din-Rail Power Supply (NDR-120-48, adjustable 48- 6 380 00 K&
rozvadé¢ |56V DC Output) !
Kamera PTZ s rozli§enim 2 Mpx, 40 x zoom, IR 200 m,
analytickymi funkcemi (poflakovani, detekce sméru, detekce
Lokalita |mlhy, vstup / vystup, objeveni/zmizeni, detekce hluku, detekce pfipojena na stavajici 79 800.00 K&
Vysinka |obliceje, klasifikace zvuku, Auto Tracking osob / vozidel zaloZeny |optickou trasu !
na Al, zamknuti cile), microSD, H.265, eWDR 150dB, IP66, IK10,
HPoE (802.3bt).
Kamera PTZ s rozlisenim 2 Mpx, 40 x zoom, IR 200 m,
analytickymi funkcemi (poflakovani, detekce sméru, detekce o
. . ; WS pfipojena do APN
Lokalita |mlhy, vstup / vystup, objeveni/zmizeni, detekce hluku, detekce P 2
S s o : . .. |datové sité s LTE 79 800,00 K&
Konsky trh |obliceje, klasifikace zvuku, Auto Tracking osob / vozidel zalozeny Faroaem
na Al, zamknuti cile), microSD, H.265, eWDR 150dB, IP66, IK10, P
HPoE (802.3bt).
uréeno pro zalozni
ProPTZ o0 SDXC 128GB Class 10 PRO + SD adaptér S, FUE IR 1.980,00 K&
kamery prenosu videostreamu do
hlavniho ulozisté MKDS
konzole pro |sestava pro uchyceni - montazni box, zavésna redukce, drzak na 5 780.00 K&
PTZ kamery [sloup
Dome kamera antivandal s rozlisenim min. 2 Mpx, 4mm
objektivem, IR 30 m, analytickymi funkcemi, microSD, H.265,
Lokalita WDR 120dB, LDC, IP67, IK10, PoE, 12VDC
o Pokrocilé analytické funkce: otaleni, detekce smeéru, detekce 13 300,00 K&
P P mihy, detekce zvuku, digitalni automatické sledovani, klasifikace
zvuku, teplotni mapa, pocitani osob, fizeni fronty, neopravnéna
manipulace, detekce pohybu
Lokalita |Nizkoprofilova Kamera FishEye s dewarp a s rozli§enim min.6
pasaz Mpx, 1,6mm objektivem, IR 15 m, analyticke funkce, microSD, 23 900,00 K¢

schody

H.265, WDR 120dB, IP66, IK10, PoE, 12VDC




Lokalita
radnice
ul.A.Dvoréka

IP panoramaticka kamera 180st. Vyména za stavajici.

Dome kamera fady multisensor s rozli§enim 4 x 2 Mpx,
MultiSensor, 180°/209°, analytické funkce, microSD, H.265,
eWDR 120dB, IP66, IK10, PoE+, 12VDC

detekce pohybu; detekce rozostreni; detekce zvuku; heat mapy;
chybéjici a pfidany objekt; prekroceni ¢ary; sabotaz; vstup/odchod

44 800,00 K&

konzole pro
multisensor
kameru

sestava pro uchyceni - montazni box, zavésna redukce, drzak na
sténu

6 200,00 K&

rozvadéc
radnice

aktivni prvek - switch, umistén do rozvadéce s ukoncenym
kabelem. 4x GbE RJ-45, 1x GbE SFP

9 900,00 K¢

LTE prenos

LTE modem, 4G/3G/2G, 2xSIM, 4xETH, 1xCOM, 1xUSB, 12-
24VDC, Ext.anténa, Switch / Router - libovolna konfigurace Eth
portl. Statické a dynamické routovani - vicetrasové smérovani.
Odolna pramyslova konstrukce, kovovy kryt, Uréeno pro teploty -
40 az +70 st.C, Dohled s automatickym pfipojenim k mobilni siti,
pfi vypadku. Sloty - COM/IO/RS485, DO/DI

technologie piné
kompatibilni s
provozovanou LTE siti
MKDS

19 500,00 K&

LTE pfenos

integrace kamery a mobilniho prostredku do provozované LTE
sité MKDS Zajisténi vzdaleného servisniho dohledu na radius
serveru.

zajisténi kompatibility s
provozovanou APN

2 000,00 K&

LTE pfenos

HW prvek pro dalkovou spravu a monitoring, v¢. klientské
aplikace pristupu do MKDS SSM, DERIK. Tablet s 12.4"
displejem (dotykovy super AMOLED, 120Hz, rozliseni 1752 x
2800 pixeld, 16:10), podpora 5G siti, 8jadrovy Qualcomm
SM8450, 128GB ulozisté, 8GB RAM. Rozhrani: microSDXC slot,
Bluetooth 5.2, A-GPS, USB type-C 3.2 (magneticky konektor),
nanoSIM slot

rozsireni stavajici mobilni
technologie ve VPN

19 000,00 K&

LTE pfenos

Zajisténi LTE prenosu vcetné nakladu na provoz. Neomezeny
datovy tarif (FUP). Zajisténi vzdaleného servisniho dohledu na
radius serveru, Sifrovany pfenos na ip sec spojeni do MKDS

zajisténi provozu na 5let,
pro kameru a mobilni
prostiedek

140 000,00 K&

elektro prislusenstvi pro instalaci kamer, elektroprivodu,

celkem materidl s instalaci,

16 000,00 K&

1900,00 K&

instalace C e . M
zobrazovaci stény dle navrhu uchazece
. nespecifikovana ¢innost, konzultace se sprévci / provozovateli siti [zajisténi soucinnosti pro
instalace 5 558 4 i :
a objektu kompletni dodavku dila
instalace |instalace kamer, oziveni, naprogranovani do systému MKDS
- . . i — . v rozsahu v§ech
instalace |revize, projektova dokumentace zkutec¢ného provedeni ¥ .
kamerovych bodu
instalace |technicka pfiprava, skoleni
instalace |doprava

Celkem vyména kamerovych bodu, bez DPH

19 000,00 K&
1600,00 K&

1500,00 K&
2 000,00 K¢
601 180,00 K&

DPH 21% |

126 247,80 K&

Celkem vyména kamerovych bod, vé. DPH

727 427,80 K&
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TELMO a.s., Stérboholska 560/73, Praha 10, IC: 47307781, DIC: CZ47307781

Nabidka na verejnou zakazku

»Turnov — rozsireni méstského kamerového a dohledového systému
2023 -2 kolo*

Datum: 22.6.2023
Vypracoval:

Kontakt :

Cislo nabidky:


http://www.telmo.cz

Nno.cz

Uvod, pInéni kritérii zadavaci dokumentace:

Spolecnost TELMO a.s. pfedklada cenovou nabidku na verejnou zakazku:
,Turnov — rozsifeni méstského kamerového a dohledového systému 2023 - 2 kolo“

Nabidka je zpracovana podle zadavaci dokumentace a parametr( ve vyzvé. Spole¢nost TELMO a.s.
timto prohlasuje, Ze nabidka je kompletni s respektovdnim viech zaddvacich podminek.

Spolecnost TELMO a.s. bude realizovat zakazku dle parametri kladenych na Méstské kamerové
systémy s pomoci technologie, ktera plIni zaddvaci parametry. Instalace budou provedeny ve
standardu pro Méstské kamerové dohliZeci systémy. Spole¢nost TELMO a.s. ma v soucasné dobé
instalace v 38 méstech, kde jsme vybudovali MKDS a drZzime zde i v servisni podporu.

Spole¢nost TELMO a.s. prohlasuje, Ze soucasti je i zpracovani projektové dokumentace skute¢ného
provedeni, viech zkousek a revizi dodanych zatizeni, kompletni zaskoleni obsluhy.

Vlastnosti a parametry navrieného fesSeni celého systému jsme schopni prokazat na referencnich
instalacich MKDS, a to pfimo v provozu.

Navrhujeme feSeni v technologiich:

e Kamery — Samsung/Hanwha.

o Ridici systém — rozsifeni a licencovani Samsung/Hanwha SSM.

e Zobrazovaci telesténa — rozsifeni o nové dva monitory v primyslovém provedeni s provozem
24/7 a doplnéni fidici videomatice o HW prvek, kartu SPD-260B, do stavajiciho Selfu
SPD-1660R.

e Pfipojeni nové kamery do LTE APN sité MKDS bude realizovdno ve stejné technologii
s pouzitim LTE modemu Midgell a pouzitim datovych sluZzeb na SIM karté bez omezeni Fup.
ZpUsob prenosu videostreamU pak bude realizovan stejnym zplsobem jako jsou provozovany
datové prenosy stdvajicich mobilnich kamer. Tzn. bude zachovéna stejnd bezpecnost se
Sifrovanim mezi kamerou, koncentrdtorem operatora do ipsec tunelu MKDS Turnov. Bude
zachovdna autorizace stejné certifikacni autority SIM karet, ktera je jiZ vyuZivana.

e PoZadovany provoz po dobu 5let bude zajistén na stavajici siti APN spole¢nosti TELMO.

Uvedena feSeni mame funkéné odzkousené z obdobnych aplikaci ve stejném rozsahu (SW SSM,
kamery Samsung) a pro obdobny typ klienta, zde MKDS Jablonec, Liberec, Décin, Mlada Boleslav,
Kosmonosy, Turnov, Cvikov, Jablonné v pod Jestédi.

Technicka podpora, je jednim z dlleZitych divodi nasi nabidky:

Spolecnost TELMO je certifikovanym partnerem vyrobce Samsung/Hanwha. TELMO ma smluvné
zajiStény provoz APN sité u operatora T-Mobile a ma zajiStény trvaly dohled na pripojené periferie
(zde kamery/modemy).

TELMO TELMO TELMO &: E——
o ae @ [150 9001 |

Stérboholska 560/73 Prazska 96 Chudoplesy 107
: 1

102 00 Praha 10 - Hostivar 466 01 Jablonec nad Nisou 294 01, Bakov nad lizerou

Tel: 255 701 500 Tel: 483 359111 E-mail: chudoplesy @telmo.cz

E-mail: info@telmo.cz E-mail: inf
www.telmo cz
I€: 47307781 | DIC: CZ 47307781 Registrace v obchodnim rejstfiku, vedenern Méstskym soudem v Praze, oddil B, viozka 20073


http://www.telrno.cz
mailto:info@telmo.cz
http://www.telmo
mailto:info@telmo.cz
mailto:chudoplesy@telmo.cz

WWW, telmo cz

Pro nav

rh, instalace a programovani software SSM/WAVE vyrobce Hanwha/Samsung mame vlastni

vyskolené zaméstnance s certifikaty od vyrobce, které jsou vydavany na zakladé uspésnych testli u

vyrobce.
V soucasné dobé drzime servisni podporu MKDS Turnov, véetné mobilnich kamer a jejich provozu.

Datova

komunikace a propojeni kamerovych bodu s dispecinkem:

Pro bezpecny datovy provoz vramci MKDS je nutné mit zajisténou vykonnou a zabezpecenou
vzajemnou komunikaci.

Instalace novych kamer a jejich provoz bude splriovat jiz provozované parametry. konektivita na
router pres app Cisco anyconnect VPN s 2FA prihlasenim na zékladé ovéreni klientského certifikatu

instalov
v MKDS

aného do mobilniho zafizeni. Tento zplUsob komunikace se zajisténou bezpeclnosti je jiz
Turnov provozovan.

Jedna se o feseni:

Vyuzivani vice streamu z kazdé kamery.

Ptipojeni vice klient(, ktefi budou soucasné odebirat stream z ur¢enych kamer soucasné.
Priorizovat sitovy provoz TCP paket( pro telemetrii pifed UDP pakety videostreamu.

Pro kazdé zarizeni bude nastavené zabezpeceni tak, aby nebylo moZné pfipojit zafizeni s jinou
MAC adresou.

Zakazat: zmény IP adresy na zafizeni, podvrhnout 802.1Q tag, podvrhnout STP, VTP, CDP,
LLDP ramec, podvrhnout falesny ARP paket.

Kazdy subjekt bude mit své L3 rozhrani a svij adresni prostor.

Komunikace mezi subjekty bude implicitné zakadzana, pokud bude vyzadovana komunikace
mezi subjekty technologické sité, bude povolena na zakladé pristupovych seznamu, stavové a

protokolové inspekce.

Mobilni dohledovy terminal/telefon, s instalaci klienta SSM bude pfipojen do stédvajici

infrastruktury VPN. konektivita na router pres app Cisco anyconnect VPN s 2FA pfihlasenim
na zakladé ovéfeni klientského certifikatu instalovaného do mobilniho zafizeni. Tento zplsob
komunikace se zajisténou bezpecnosti je jiz v MKDS Turnov provozovan.
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WISeNeT PTZPLUS

Imaging Device 1/2.8" CMOS

Resolution 1920x1080, 1280x1024, 1280x960, 1280x720,
1024x768, 800x600, 800x448, 720x576, 720x480, 640x480,
640x360, 320x240

Max. Framerate H.265/H.264: Max. 60fps/50fps(60Hz/50Hz)
MJPEG: Max. 30fps/25fps(60Hz/50Hz)
Min. lllumination Colour: 0.05Lux(F1.6, 1/30sec)

BW: OLux(IR LED On)
| LEN

L & o
Focal Length (Zoom Ratio) 4.25~170mm(40x) zoom (digital 32x zoom)

Max. Aperture Ratio F1.6(Wide)~F4.95(Tele)
Angular Field of View H: 65.66 (Wide)~1.88(Tele) / V: 39.40"(Wide)~1.09 (Tele)
Min. Object Distance 3m(9.84ft)
Focus Control Oneshot AF, Focus save
XN P—64OOR Lens Type DCauto iris
i Tf,'\j‘l / 7-'4‘: [/ ROTATE :
2MP Network 40x PTZ Camera Pai Rarige 5 360° Endless
Pan Speed Max. 700 /sec, Manual: 0.024 /sec~250 /sec
Tilt Range 110°(-20°~90")
Tilt Speed Max. 500" /sec, Manual: 0.024 /sec~250 /sec
Benefits Sequence Preset(300ea), Swing, Group(6ea), Trace, Tour, Auto Run,
+ 65% lighter than conventional PTZ’s REnErdle ) )
for easier installation and increased speed _Preset Accuracy 7 Up to '+0.1", Pan/Tilt correction
of the Pan/Tilt functionality | OPERATIONAL :
« PTZPLUS supports a RI45 connector only, C(amer}a Title A Displayed up to 85 characters
so all you have to do is connect a single Sl otneior e
RJ45 cable for quick and easy installation Day & Night Auto(ICR)/Colour/BW/Schedule
Backlight Compensation BLC, HLC, WDR, SSDR
» Heat activated lens dries water Wide Dynamic Range Extreme WDR(150dB)
- Al based object tracking, select the object Digital Noise Reduction SSNRV
you want e.g. a car or person Digital Image Stabilization  Support(built-in gyro sensor)
- Exceptional image quality for clearer Defog Support
and more detailed video Motion Detection 8ea, 8point polygonal zones
of mind e
- Allows for monitoring in complete darkness Gain Control Low / Middle / High
up to 200 metres with adaptive IR White Balance ATW / AWC / Manual / Indoor / Outdoor
Electronic Shutter Speed Minimum / Maximum / Anti flicker (2~1/12,000sec)
Video Rotation Flip, Mirror
Analytics Directional detection, Fog detection, Face detection, Motion

detection, Appear/Disappear, Enter/Exit, Loitering, Tampering,
Virtual line, Shock detection
Audio detection, Sound classification(with NW /0 Box)

Alarm Triggers Analytics, Network disconnect
* Alarm input(with NW I/0 Box)
Alarm Events File upload via FTP and e-mail

Notification via e-mail
SD/SDHC/SDXC or NAS recording at event triggers

PTZ Preset
Handover
* Alarm output(with NW I/O Box)
IR Viewable Length 200m(656.17ft), Wise IR
Water Removal Support(Spinning dry)
Auto Tracking Object auto tracking(Person/Vehicle), Target lock tracking

©2021 Hanwha Techwin Co,, Ltd. ( 7 Hanwha Techwin



WISeNeT PTZ PLUS

Key Features
« Max. 2MP resolution

+ 4.25~170mm (40x) zoom (digital 32x zoom)

« Max. IR viewable length 200m (656.17ft),
Wise IR

Day&night (ICR), extreme WDR, DIS
(Built-in gyro sensor)

- Intelligent analytics, Object auto tracking
(Person/Vehicle), Target lock tracking

« H.264, H.265, MJPEG codec, WiseStreamll
« |P66, IK10, NEMA4X, NEMA-TS 2 (2.2.8, 2.2.9)

« PTZ PLUS Design applied (Compact, Lighter,
Simple cabling)

Dimensions

Unit:mm(inch)

2021 Hanwha Techwin Co., Ltd.

Ethernet
Video Compression
Smart Codec

Bitrate Control

Streaming

Protocol

Security

Application Programming

Interface

Webpage Language

Edge Storage

Memory

|

Operating Temperature /
Humidity

Storage Temperature /
Humidity

Certification
Input Voltage

Power Consumption

Colour / Material

RAL Code
Product Dimensions /
Weight

Detect (25PPM/ 8PPF)
Observe (63PPM/ 19PPF)
Recognize (125PPM
38PPF)

Identify (250PPM/ 76PPF)

Metal shielded RJ-45(10/100BASE-T)

H.265/H.264: Main/Baseline/High, MJPEG

Manual(5ea area), WiseStreamll

H.264/H.265: CBR or VBR

MJPEG: VBR

Unicast(20 users) / Multicast (128 user)

Multiple streaming(Up to 10 profiles)

IPv4, IPv6, TCP/IP, UDP/IP, RTP(UDP), RTP(TCP), RTCPRTSP,
NTP, HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP, IGMP,
SNMPv1/v2c/v3(MIB-2), ARP, DNS, DDNS, QoS, PIM-SM, UPnP,
Bonjour,LLDP, SRTP

HTTPS(SSL) Login Authentication

Digest Login Authentication

IP Address Filtering

User access log

802.1X Authentication(EAP-TLS, EAP-LEAP)

Device certificate(Hanwha Techwin Root CA)

ONVIF Profile S/G/T

SUNAPI(HTTP API)

Wisenet open platform

English, Korean, Chinese, French, Italian, Spanish, German,
Japanese, Russian, Swedish, Portuguese, Czech, Polish, Turkish,
Dutch, Hungarian, Greek

Micro SD/SDHC/SDXC 2slot 1TB
4GB RAM, 512MB Flash

40°C~+55°C(-40°F ~ +131°F) / Less than 95% RH
(Non-condensing)

Maximum Temperature based on NEMA-TS 2(2.2.7) :
+74°C(+165°F)

-50°C~+60°C (-58°F~+140°F) / Less than 95% RH(Non
condensing)

IP66, IK10, NEMA4X, NEMA-TS 2(2.2.8,2.2.9)
HPoE(IEEE802.3bt, Class6, Type3, Injector included)
Typical 20W, Max 40W

Body : White / Aluminum
Head : Black / Polycarbontate
Hard-coated dome

White: RAL9003 / Black: RAL9005
©2158%x293.3mm(6.22x11.55") / 3.2Kg(7.051b)

Wide: 59.5m(195.3ft) / Tele: 2340.4m(7678.4ft)
Wide: 23.8m(78.1ft) / Tele: 936.2m(3071.4ft)

Wide: 11.9m(39.1ft) / Tele: 468.1m(1535.7ft)

Wide: 6.0m(19.5ft) / Tele: 234.0m(767.8ft)

* The latest product information / specification can be found at hanwha-security.eu
¥ Wisenet is the proprietary brand of Hanwha Techwin.

() Hanwha Techwin



V\‘v I SENET X series

XNF-8010R/8010RV/8010RVM
- VIDEO
Imaging Device
Total Pixels / Effective Pixels
8 0 1 0 RVM Scanning System
Min. lllumination

S/N Ratio
6MP Fisheye Camera VideoOutput 5 Lo
LENS 0000000000000 : : :
Focal Length / Max. Aperture Ratio
Angular Field of View
Min. Object Distance
Focus Control
LensType/MountType S
ATIONAL ] - i} . o
Viewable Length

CameraTitle

Day & Night
Backlight Compensation
Wide DynamicRange
Contrast Enhancement
Digital Noise Reduction
Digital Image Stabilization
Defog
Motion Detection
Key Features Privacy Masking
Gain Control
- Max. 2048 x 2048 resolution gh';esa'a;;e“ s
(=] €1
. H.265, H.264, MJPEG codec supported Distizom.
+ Variable view mode (Fisheye, Single panorama, Double panorama,  Flip/Mirror
Quad view) Intelligent Video Analytics

- On board dewarping, Digital PTZ (8x), Bi-directional audio Alarm 1/0
True WDR (120dB), WiseStreamll support Alarm Triggers

- Tampering, Loitering, Directional detection, Audio detection, AL
Sound classification, Heatmap, People counting, Queue Viewing Composition
management PixelCounter gowt -
« Motion deteciton, Handover L34 oL - — -
S\/RA Ethernet
« M12 connector (XNF-8010RVM) Video Compression Format
+ IP66/1K10 (XNF-8010RV/8010RVM)
« SD/SDHC/SDXC memory slot (Max. 512GB), 12V DC/ Pol Resolution

IR viewable length 15m (49.21ft)

Max. Framerate

Smart Codec/WiseStreamll
Video Quality Adjustment
Bitrate Control Method
Streaming Capability

Audioln
Audio Out

Audio Compression Format

Audio Communication
IP

Protocol

Security

Streaming Method
Max. User Access

Edge Storage

Application Programming Interface

Webpage Language

Web Viewer

Central Management Software i _ S
ENVIRONMENTAL

ACCESSOFieS (Optlonal) Operating Temperature / Humidity
Storage Temperature / Humidity

Ingress Protection /Vandal Resistance g
ELECTRICAL ) o a ) i -

Input Voltage / Current

Power Consumption

MECHANICAL
Color / Material
Dimension (WxHxD)

Weight Iy

WiseNeT




WISENET X series

XNV-6020R

2MVandal-Resistant Network Dome Camera

Key Features

- Max. 2meagapixel x 1080) resolution

« Built-in 4mm fixed lens

+ Max. 60fps@all

- IR Viewable leng

H.265, H.264, MJPEG codec supported, Multiple stream
Night (ICR), WDR (1° Def
| oiterir t ion, Fog detect
| S s
ud ( { l gitai auto ng
ountine
I
slot (Max. 512GB), f 12VD
I support, IP67/IP66 ]

Unit: mm (inch)

Dimensions

Accessories (Optional

Fe ©- (¢

VIDEO

Imaging Device
Total Pixels
Effective Pixels
Scanning System
Min. lllumination
S/NRatio

Video Out

LENS

Focal Length (Zoom Ratio)
Max. Aperture Ratio
Angular Field of View
Min. Object Distance
Focus Control
Lens/MountType

PAN /TILT/ROTATE

Pan /Tilt/ Rotate Range

OPERATIONAL

IR Viewable Length

CameraTitle

Day &Night

Backlight Compensation
Wide Dynamic Range
Contrast Enhancement
Digital Noise Reduction
Digital Image Stabilization
Defog

Motion Detection

Privacy Masking

Gain Control

White Balance

Contrast

LDC (Lens Distortion Correction)
Electronic Shutter Speed
Digital PTZ

Flip / Mirror

Video & Audio Analytics

Alarm /O
Alarm Triggers
Alarm Events

Pixel Counter

NETWORK

Ethernet
Video Compression Format

Resolution

Max. Framerate

Smart Codec

WiseStream Il

Video Quality Adjustment
Bitrate Control Method
Streaming Capability

Audioln
Audio Out
Audio Compression Format

Audio Communication
P

Protocol

Security

Streaming Method
Max. User Access

Edge Storage

Application Programming
Interface

Webpage Language

Web Viewer

Central Management Software

ENVIRONMENTAL

Operating Temperature / Humidity

Storage Temperature / Humidity
Ingress Protection / Vandal
Resistance

ELECTRICAL
InputVoltage / Current
Power Consumption

"MECHANICAL

Color / Material
Dimensions (WxH)
Weight

WiSseNeT

SAMSUNG



WISeNEeT P series

' PNM-9022V

Imaging Device 1/2.8"CMOS x 4

Resolution [209° Mode]
4608X1800, 4032X1576, 3456X1352, 2864X1124,
2304X900, 1728X676, 1152X452, 560X224, 720x576
[180° Mode]
4096X1800, 3584X1576, 3072X1352, 2560X1124,
2048X900, 1536X676, 1024X452, 512X224, 720X576

Max. Framerate H.265/H.264: Max. 30fps/25fps(60Hz/50Hz)
MJPEG: Max. 30fps/25fps(60Hz/50Hz)

Min. lllumination Colour: 0.3Lux(F1.6, 1/30sec)
Colour: 0.03Lux(F1.6, 1/30sec)

Video Out USB : Micro USB Type B, 1280x720 for installation

Focal Length (Zoom Ratio) 2.8mm fixed focal x 4
F1.6

Max. Aperture Ratio
P N M -902 2V Angular Field of View H:209°,V:83.3

: o Min. Object Distance 1.5m
4CH x 2MP H.265 Panoramic 209° Camera ' ; ' _
Focus Control Fixed

Pan /Tilt / Rotate Range 0°~355°/0°~60" /-

DPERATIONAL

Benefits : e SR R S T ;
CameraTitle Displayed up to 85 characters
» Covers a wide area with a single camera up Day & Night Auto(ICR)
to 180" and 209° Backlight Compensation  BLC, HLC, WDR, SSDR
- Easy toinstall. Simply install back plate, Wide Dynamic Range extreme WDR(120dB)
put the camera on the hinge, clip into place Digital Noise Reduction SSNRV
and tighten 2 screws Defog Supported
- Enhanced cyber security with Wisenet 7 SoC Motion Detection 8ea, 8point polygonal zones
+ Wisenet7 SoC includes improved extreme . 3,25531(?;] ngvZ;/aéfs;ri)Red/Blue/Black/White
WDR technology to reduce noise that - Mosaic
occurs within the WDR imaging process Gailn Eantral Low / Middle / High
« Lens Distortion Correction technology White Balance ATW / AWC / Manual / Indoor / Outdoor
corrects video distortion created through Electronic Shutter Speed ~ Minimum / Maximum / Anti flicker (2~1/12,000sec)
the use of wide angle lenses, delivering Digital PTZ Supported (2CH)
video that more closely resembles what Video Rotation Flip, Mirror
i een throth the human £ye Analytics Defocus detection, Motion detection, Appear/Disappear, Enter/
Exit, Tampering, Virtual line, Audio detection
Business Intelligence Heatmap
Alarm 1/0 Selectable 2 port
Alarm Triggers Analytics, Network disconnect, Alarm input
Alarm Events File upload via FTP and e-mail

Notification via e-mail
SD/SDHC/SDXC recording at event triggers
Alarm output

Audio In Selectable(mic in/line in/built-in mic)
Supply voltage: 2.5VDC(4mA), Input impedance: 2K Ohm
Audio Out Line out, Max.output level: 1Vrms
| NETWORK
Ethernet Metal shielded RJ-45(10/100BASE-T)
Video Compression H.265/H.264: Main/Baseline/High, MJPEG
Audio Compression G.711 u-law /G.726 Selectable

G.726(ADPCM) 8KHz, G.711 8KHz
G.726: 16Kbps, 24Kbps, 32Kbps, 40Kbps
AAC-LC: 48Kbps at 16KHz

Smart Codec Manual(5ea area), WiseStreamlI

Video Quality Adjustment  H.264/H.265: Target bitrate level control
MJPEG: Target bitrate level control

© 2020 Hanwha Techwin Co., Ltd. € ) Hanwha Techwin



WISENET P series

Key Features

« Max. 2MP x 4CH

-+ 209" Mode, 180° Mode support
- 2.8mm fixed focal lens x 4

+ H.265/H.264 : Max. 30fps

MJPEG : Max. 30fps
extreme WDR (120dB)

» H.265, H.264, MJPEG codec, WiseStreamll
supported

Digital PTZ Support (2CH)

» Tampering, Heatmap

+ IP66, IK10, NEMA4X

Dimensions

Unit:mm(inch)

© 2020 Hanwha Techwin Co., Ltd.

Bitrate Control
Streaming

Protocol

Security

Application Programming
Interface

Webpage Language

Edge Storage
Memory
| ENVIRONMEN

Operating Temperature /
Humidity

Storage Temperature /
Humidity
Certification

Input Voltage

Power Consumption

Colour / Material

RAL Code

Product dimensions /
weight

Conduit hole

Hanging mount(Dome)

H.264/H.265: CBR or VBR

MJPEG: VBR

Unicast(20 users) / Multicast

Multiple streaming(Up to 10 profiles)

IPv4, IPv6, TCP/IP, UDP/IP, RTP(UDP), RTP(TCP), RTCP,RTSP, NTP,
HTTP, HTTPS, SSL/TLS, DHCP, FTP, SMTP, ICMP, IGMP, SNMPv1/
v2¢/v3(MIB-2), ARP, DNS, DDNS, QoS, PIM-SM, UPnP, Bonjour,
LLDP, SRTP

HTTPS(SSL) Login Authentication

Digest Login Authentication

IP Address Filtering

User access log

802.1X Authentication(EAP-TLS, EAP-LEAP)

Device Certificate(Hanwha Techwin Root CA)

ONVIF Profile S/G/T

SUNAPI(HTTP API)

Wisenet open platform

English, Korean, Chinese, French, Italian, Spanish, German,
Japanese, Russian, Swedish,, Portuguese, Czech, Polish, Turkish,
Dutch, Hungarian, Greek

Micro SD/SDHC/SDXC 2slot 1TTB(512GB X 2)

4GB RAM, 512MB Flash

Normal : -40°C~+55°(-40°F ~ +131°F) / Intermittent :
-40°C~+60°C(-40°F ~ +140°F)
Less than 95% RH(Non-condensing)

-50°C ~ +60°C(-58°F ~ +140°F) / Less than 90% RH

IP66, IK10, NEMA4X
PoE+(IEEE802.3at, Class4), 12VDC

PoE+: Max 18W, Typical 10.4W
12VDC: Max 16W, Typical 9W

White / Aluminum
RAL9003
@253x165mm(9.96"x6.5"), 32009

3/4"
SBP-276HMW

* The latest product information / specification can be found at hanwha-security.eu
* Wisenet is the proprietary brand of Hanwha Techwin.

C ) Hanwha Techwin



M!DGE - mobilni router

4G/3G/2G

2x SIM

4x ETH, 1x COM, 1x USB
1x DO, 1x DI

-40 az +70 °C

12-24 VDC

IPsec, OpenVPN, Radius
Sériové SCADA protokoly
Programovatelné skripty

Moznost rozsifeni — mPCle

M!DGE mobilni routery, specialné konstruované pro SCADA a telemetrické M!DGE spolu s radiomodemy RACOM

aplikace, jsou vhodné i pro mnoho dalSich aplikaci jako platebni a loterijni RipEX nabizi bezkonkurencni feSeni

terminaly, bankomaty, zabezpeceni objektd apod. pro spojeni mobilni sité a UHF/VHF
licencovaného radiového pasma do

M!DGE, zaloZeny na bazi OS Linux, byl navrzen s durazem na kazdy detail, jedné hybridni sité.

vykon, kvalitu a spolehlivost. Do vysledného feSeni byly peclivé

implementovany vSechny nejnovéjsi poznatky. Obé zarizeni poskytuji stejné, na miru
prizpisobené, SCADA protokoly na

M!DGE je na trhu od roku 2012 a osvédcil se v tisicich primyslovych aplikaci v sériovych rozhranich.

desitkach zemi po celém svéteé, kde spolehlivé a nepretrzité slouzi 24/7.

MI!DGE2, druha generace zafizeni MIDGE, obsahujici 2 SIM karty a 4 Eth porty
pfi§la na trh v roce 2018, jako Spickové zafizeni pro SCADA komunikaci v
pfipadech, kdy je vhodné vyuzit mobilni sit’.

e Switch / Router - libovolna konfigurace Eth portu ¢ Digitalné podepsany FW
e Terminal server - zapouzdrfuje sériovy protokol do TCP(UDP) e Management - https, ssh,
¢ Podsité - jeden dalSi IP alias pro kazdy Ethernet e Rizeni pristupu na zakladé roli (RBAC)
e VLAN - 802.1Q - az pét siti VLAN ke kazdému Eth e RADIUS - ovéreni pomoci vzdaleného serveru RADIUS
e NAPT - podporovan preklad sitovych adres (IP/Maska/Port) e AES256 Sifrovani
e Tunely - IPsec, OpenVPN, GRE, PPTP ¢ IPsec - kryptografické end-to-end tunelové zabezpeceni
¢ QoS - prioritizace rozhrani a/nebo aplikaci ® OpenVPN - kryptografické tunelové zabezpeceni jednoho
e Statické a dynamické routovani - vicetrasové smérovani, serveru a vicero klientt
OSPF, BGP e Firewall - vrstva 2 — MAC, vrstva 3 — IP, vrstva — TCP/UDP

€™ RACOM

www.racom.eu




Variabilita

Hardware
e mPCle slot - standardni patice (GPS, druhy celularni modul...)
e Proprietarni slot - COM/IO roz$ifujici deska

RS232/RS485 + 1x DI, 1x DO

Software
e SDK - Software Development Kit
e LXC - Linux kontejner

Diagnostika

e Web rozhrani nebo CLI pfes SSH

e Monitoring - analyza ulozenych dat v8ech Eth rozhrani

e Grafy - Eth/WAN sitovy provoz

¢ SNMP v3 v¢etné Traps a Informs

e HW Alarm input, HW Alarm output

e SMS / E-mail oznamovani udalosti

o Externi Flash disk — automaticky FW upgrade, zalohovani ¢i
obnoveni konfigurace

Technické parametry

Spolehlivost

e Heavy-duty primyslové komponenty
e Odolnd pramyslova konstrukce

o Kovovy kryt
e -40 az +70 °C

e VRRP - Virtual Router Redundancy Protokol
e Fallback management
e Dohled s automatickym zotavenim pfipojeni k mobilni siti

e 3-leta zaruka

Hybridni sité

e Pfipraveno k pouziti s radiomodemy RACOM RipEX
v ramci jedné hybridni sité

e Stejné FW ovladace seriovych SCADA protokoll jako RipEX:
Modbus, IEC101, DNP3, PR2000, Comli, DF1, Profibus,
Async Link, C24, Cactus, RP570, Slip, Siemens 3964(R)

e Protokoly TCP (UDP) Ize zpracovavat transparentné nebo
pres Terminalovy server

e Vestavény prevodnik Modbus RTU / Modbus TCP

Cellular interface

Security

4G:B20,B5,B8,B3,B1,B7 3G:B5,B8,B2,B1

Frequencybands s 2G: 850, 900, 1800, 1900 MHz

4G: B28,B5,B8,B3,B1,B7 3G: B5,B8,B2,B1

Management

HTTP, HTTPS, SSH

Access accounts

2 levels (User, Admin)

Frequency bands P 2G: 850, 900, 1800, 1900 MHz | Encryption Yes (AES256) with IPsec, OpenVPN
Frequency bands A 4G:B17,B5, B4, B2, B7 3G:B5, B8, B4,B2,B1 IPsec Yes
2G: 850, 900, 1800, 1900 MHz |
Firewall Layer 2 — MAC, Layer 3 — IP, Layer 4 — TCP/UDP, SMS
Data rates up to 150 Mbps downlink / 50 Mbps uplink filter
SIMslot 2x Micro SIM RADIUS Yes
Electrical sw
Primary power 12-24 VDC, +/- 20% Fallback management Yes
Power consumption Average 7W (including max. 2.5W on USB port) Connection supenvsion Yes
(terfaces Automatic connect recovery Yes
SO 4x Ethernet 10/100 Base-T, Auto MDX, 4x RJ45, SMS management Yes
bridged or routed Software Development Kit Full featured
COM 1x RS232, 300 — 115 200 bps. screws, RxD, TxD, GND Lifiuk containar LXC
usb IxUSBiostUSB2.0 | SMS / E-mail event notification Yes / Yes
Inputs/Outputs 1x DI, 1x DO ‘ Routing Static / Dynamic
Antenna 2x SMAfemale - receive diversity | BGP / OSPF Vasi/ Vs
Expansion COM/10: R§232/RS485 pus 1x DI, 1x DO ‘ S Yes
Environmental - NAPT Yes
User protocols on Ethernet Yes

IP Code (Ingress Protection) P40

MTBF (Mean Time Between Failure)| > 220.000 hours (> 25 years) ;

Operating temperature 40 to +70°C

Operating humidity 5 to 95% non-condensing

User protocols on COM

Modbus RTU, DNP3, IEC101, DF1, COMLI, C24,
Cactus, ITT Flyght, RP570, Siemens 3964(R), UNI

Serial to IP convertors

Modbus RTU / Modbus TCP, Terminal server

_— -4010 +85 °C (- 40 o +185 °F) /5 to 95 % non- VPN OpenVPN, IPsec, PPTP, GRE
condensing VRRP Yes

Mechanical NTP Client/ Server

Casing Metal SNMP vi,v2c, v3

Dimensions 125 Hx45Wx 110 Dmm (4.9 x 1.8 x4.3in) Type Approval CE, FCC - pending

Weight 4509 (1.0 Ibs)

Mounting DIN rail, flat-bracket

ver. 3.2




Certificate is valid until 05/2024
CZ-23-209

SYSTEWM I NTEGRATOR \L

CERTIFICATE OF
COMPLETION

Is hereby granted to:

To certify that they have successfully completed WISENET technician training, for design, assembly and
installation of Hanwha Techwin camera systems, commissioning, programming, servicing of cameras, recording
equipment and VMS systems

TELMO A.S. 15.05.2023

COMPANY NAME




		2023-08-08T08:38:20+0000
	Not specified




