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Technicka zprava

Identifika¢ni udaje:

Nazev projektu: Turnov — mobilni kamera 2. — 2023 - RozSifeni méstského kamerového
dohledového systému Turnov — 2023. Dodavka nového mobilniho

kamerového bodu.

Misto dodavky: Turnov
Charakter projektu: Instalace mobilniho kamerového bodu a jeho pripojeni do MKDS
Stuper dokumentace: DVZ (Dokumentace pro vybér zhotovitele)

1. Uvod

1.1 Predmét a rozsah projektové dokumentace

Pfedmétem této dokumentace pro vybér dodavatele je rozSifeni méstského kamerového a
dohlizeciho systému (dale jen MKDS) v Turnové, v€etné pfipojeni do vyhrazené optické
infrastruktury MKDS Turnov. Soucasti kompletni dodavky bude i rozSifeni stavajici maticove
telestény, dodavka a zprovoznéni mobilniho zafizeni pro vzdaleny monitoring a spravu
videomanagementu.

Jedna se o0 dodani dodavku 1 kamerového bodu s oto¢nou kamerou, technologickym
rozvadéCem vybavenym napajecim zdrojem, pramyslovym LTE modemem. Kamerovy bod bude
napojeny na stavajici datovou mobilni sit, APN, ktera je soucasti infrastruktury MKDS Turnov.
Uchaze€ zajisti v ramci plnéni napajeni 230V z ur€eného distribu¢niho bodu a zaroven zajisti
provoz datové LTE pfipojeni na vyhrazenych SIM kartach bez omezeni (FUP). Spojeni LTE
modemu s APN bude Sifrované a na zakladé certifikaéni autority.

Méstsky kamerovy a dohlizeci systém slouzi ke sledovani déje v zajmovych oblastech
(vefejna prostranstvi), ke sledovani pohybu a prichodu osob, k ostraze majetku a jako podpulrny
prostfedek pro pracovniky fyzické ostrahy objektll pro monitorovani pohybu kolem budov pro
zvyseni bezpecnosti.

1.2 Podklady
Podkladem pro zpracovani projektu jsou:

e Pozadavky investora
e Obhlidka na misté pInéni
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Mapové podklady a dokumentace stavajiciho systému MKDS Turnov

Podklady a doporuceni spravce stavajiciho MKDS

Podklady vyrobcu referenénich zafizeni, - technické parametry pouzitého zafizeni
CSN a ostatni pravni prepisy

2. Popis navrhovaného reseni

2.1 VSeobecné

Navrzené feSeni v této projektové dokumentaci a nasledna realizace celého projektu vybranym
dodavatelem vcetné vlastniho vyuzivani Méstského kamerového dohlizeciho systému pracovniky
Méstské policie a Policie CR musi byt v souladu se zakonem &. 101/2000 Sb., o ochrané osobnich
dat, v souladu s GDPR a ostatnimi nafizenimi a smérnicemi UOOU.

Jednotlivé kamerové body mohou monitorovat pouze vefejna prostranstvi, namésti, ulice,
chodniky, vefejnou zelen, parky, parkovisté a dalSi prostory volné pfistupné a slouzici k obecnému
vyuziti. Vyuzivany snimany obraz z kamerovych bodl nesmi byt dostupny vefejnosti, ale pouze
Uzkému vyhrazenému okruhu uzivatelt (Viz také Stanovisko &. 9/2012 UOOU k moznosti obci
provozovat kamerovy systém se zaznamem na vefejnych prostranstvich)

V pfipadech, kdy by mozny pohled z kamerového bodu mohl naruSovat soukromi ob&anud, musi
byt mozné pomoci softwarovych funkci na kamerové jednotce nastavit tzv. privatni zény (ostatni
kamery), kdy pfi uréitém natoCeni kamery nebo pfiblizeni objektivu, dojde k automatickému
zaCernéni zobrazovaného pole jiZ na vstupu do systému, to jest pomoci tzv. funkce Privacy Masking
nebo jejiho ekvivalentu od pfislusného vyrobce dodavané kamery.

SoucCasné nastaveny rezim prace na dispeCerském pracovisti MKDS a pfistupu do
archivovaného zaznamu z kamerovych bodu musi byt zajiStén tak, aby tuto praci s patfiCnymi
ovladacimi prvky systému provadéli pouze vySkoleni pracovnici a byl zamezen pfistup
neopravnénym osobam k témto prvkiim. Verejna prostranstvi monitorovana kamerovym systémem
musi byt jasné a viditelné oznaena pro informovani obyvatel mésta a jeho navstévniki
dodatkovymi tabulkami napfiklad s textem: ,Tento prostor je pod nepretrzitym dohledem Méstského
kamerového dohliZzeciho systému provozovaného Méstskou policii ...

Parametry pozadovanych technickych prostifedkl a zafizeni v této projektové dokumentaci
vCetné prenosovych soustav jsou navrzeny tak, aby odpovidaly min. pozadavkim Méstskych
kamerovych dohlizecich systém( a jejich nastavenym obecnym standarddm a pozadavkum
Ministerstva vnitra Ceské republiky, a stejné& tak norem CSN EN 62676-1-1 a CSN EN 62676-7 pro
Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich. Pouzité texty také odrazeji
souCasné pozadavky na budovani modernich digitalnich kamerovych dohlizecich systému
realizovanych pomoci datovych siti za podpory protokold TCP/IP a sou€asny stav téchto technologii
na trhu.
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2.2 Dispecink MP

Vychozi dispozice pro dispe€ink MKDS je mistnost sluzebny, ktera je soucasti dispecinku MP.
V soucasnosti jsou komponenty vypocetni technologie, jako jsou servery, switche a klientské
grafickeé stanice umistény v samostatném 19 rozvadéci v samostatné serverovné. Zde je pfivedena
i opticka vyhrazena sit' a je de umistén centralni aktivni prvek a bezpeénostni prvky pro routovani
pfistupt do MKDS.

2.3Management a sprava

Stavajici SW platforma fidiciho systému MKDS Turnov je provozovana na videomanagementu
systtmu WAVE vyrobce Hanwha. Soucasti pfipojeni novych kamer bude feSeno pomoci
zalicencovani novych IP kanald.

V pfipadé nové pfipojenych IP kamer se bude jednat o technologie, které musi byt nativné
podporovany vyrobcem videomanagementu (dale jen VMS) a to pro aktualni verzi.

2.4 Kamerové body

V systému MKDS Turnov dojde k instalaci jednoho nového kamerového bodu. Budou pouzity
moderni IP kamery s moznosti vyuziti inteligentnich videoanalyz. Videostreamy a metadata z kamer
budou zpracovavana v fidicim a zaznamovém VMS.

Vzhledem k tomu, Ze v systému jsou jiz nainstalovany a vyuzivany stavajici IP kamery, které
nativné komunikuji s VMS, je nutné pouzit obdobné prvky a prokazat jejich kompatibilitu v€éetné
zpracovani metadat z kamer a zpracovani pouzivanych video analyz.

Nové dodané prvky MKDS budou obsahovat parametry cybersecurity, jako je:

Sifrovani videostream( s metadaty mezi kamerou a fidicim videoserverem.

systémovy (nativni) metastream z kamer pro zpracovani na VMS.

dodrzeni ONVIF v profilu S/G pro nové kamery.

pro potireby klientského / mobilniho pfipojeni bude feSeno pfipojeni do VPN s parametry.
certifikacni autority, VPN je omezena pouze na IP adresu koncentratoru poskytovatele,
ovéreni pro navazani tunelu musi byt na zakladé certifikatu a dvoufaktorového ovéreni.

Uvedené parametry budou pred instalaci ovéreny funkéni zkouskou.
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2.5 Zaveér

Projektova dokumentace byla zpracovana dle platnych norem CSN a souvisejicich predpisu.
Elektroinstalace v&etn& uzemnéni, musi byt provedena v souladu se véemi predpisy a CSN
platnymi v dobé realizace. Pfi montaznich pracich ve vyskach bude postupovano dle vyhl. €.
324/1990Sb., §14 a Casti 9), §47-§52. Zafizeni bude uvedeno do provozu az po provedeni
vychozi revize el. instalace dle CSN 33 2000-6. P¥ipadné zmény budou zpracovany do projektu
skutecného provedeni.

Legislativni vychodiska a normy:
Zakon €. 22/1997 Sb. o technickych poZzadavcich na vyrobky
Nafizeni vlady €. 17/2003 Sb., technické poZadavky na elektricka zafizeni nizkého napéti

Nafizeni vlady €. 18/2003 Sb., technické pozadavky na vyrobky z hlediska elektromagnetické
kompatibility

Nafizeni vlady €. 426/2000 Sb., telekomunikacni koncova zafizeni ve znéni nafizeni vlady
€. 483/2002 Sb. a nafizeni vlady ¢. 251/2003 Sb.

CSN EN 62676-1-1 - Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich - Cast
1-1: Systémové pozadavky — Obecné

CSN EN 62676-4 - Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich - Cast
4: Pokyny pro aplikace

CSN EN 50 131-1 ed. 2 — Poplachové systémy — Elektrické zabezpe&ovaci systémy uvnitf a
vné budov

Ostatni normy fady CSN EN 62676 a CSN EN 50132

Publikace odboru prevence kriminality — Méstské kamerové dohlizeci systémy (Konicek,
Krecek, Kocabek, ISBN 80-7312-009-7, Praha 2002) — metodika vystavby MKDS

Zakon €. 137/2006 Sb., o vefejnych zakazkach a v jeho pozdéjSich znéni
Stanoviska a technické informace UOOU z oblasti kamerovych systém(
Upozornéni:

V souladu se zakonem o vefejnych zakazkach &. 134/2016 Sb., § 89, odstavec 6, bylo ve
vyjimeénych pfipadech pro upfesnéni pozadavku zadavatele a definovani presnych
technickych parametrl pouzito odkazu na konkrétni typ vyrobku. Jakékoliv definované vyrobky
a materialy v této technické zpravé a pfilozeném vykazu vyméru, je dle tohoto zdkona mozné
nahradit za kvalitativné a technicky obdobné nebo lepSi prvky nebo nabidnout rovnocenné
feSeni. Uvedené odkazy na referencni typy vyrobki v této dokumentaci maiji za ukol pfedevsim
slouzit pro jasnou a srozumitelnou specifikaci pozadovaného feSeni s dodrzenim vysokych
kvalitativnich standardu.

Projektova dokumentace je zpracovana ve stupni pro vybér zhotovitele a je bez definovani
konkrétnich vyrobkl. Uchazec popiSe detailné zplsob FfeSeni instalace a integrace kamerového
systému.
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Zadavatel bude pozadovat po pred podpisem smlouvy vyzadat pfedvedeni funk&nich vzorka,
Ci stéZejnich technologii a to formou na referen¢ni zakazce, nebo na zfizeném demonstracnim
pracovisti.

Uchazec€ se v nabidce prokaze dokladem vyrobce nebo jim povéfeného zastupce opraviujici
dodavatelskou a montazni organizaci k dodavkam konfiguraci a servisu zafizeni, dle uvedené
specifikace zafizeni, zejména kamer a VMS. VeSkeré pozadované certifikaty museji byt
vystaveny na vlastni zaméstnance uchazecCe a to predevSim z ddvodu poskytovani odborné
servisni podpory.

Aktualni dokumentaci MKDS je mozno vydat po podepsani NDA a to mezi provozovatelem
MKDS a uchazecem (instalacni firmou).

V ramci ovérfeni funkénosti plnéni dle nabidky ucCastnika je vybrany dodavatel povinen
predvést splnéni zadavatelem pozadované funkcionality na funk&nim vzorku (modelu) plnéni.
Funkéni zkouSka musi prokazat, ze nabizené FfeSeni je funkéni, tj. dosahuje parametrd
stanovenych zadavatelem. Zadavatel zaSle pozvanku na testovani vybranému dodavateli
nejméné 14 dnu pfede dnem testovani na kontaktni udaje uvedené v nabidce ucastnika.
Uspésny vysledek testu vzorku (pfedvedeni funkénosti) je podminkou pro uzavfeni smlouvy na
plnéni verejné zakazky.
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