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Technicka zprava

Identifika¢ni udaje:

Nazev projektu: Rozsifeni méstského kamerového dohledového systému Turnov —

2023. Dodavka novych a vyména stavajicich kamerovych bodd.

Misto dodavky: Turnov
Charakter projektu: Dodavka a vyména novych kamerovych bodu, pfipojeni do MKDS
Stuperi dokumentace: DVZ (Dokumentace pro vybér zhotovitele)

1. Uvod

1.1 Predmét a rozsah projektové dokumentace

Pfedmétem této dokumentace pro vybér dodavatele je rozSifeni méstského kamerového a
dohlizeciho systému (dale jen MKDS) v Turnové, vcCetné pfipojeni do vyhrazené optické a
vyhrazené datové LTE infrastruktury MKDS Turnov. Soucasti kompletni dodavky bude instalace
novych kamer, vymény stavajicich kamer, rozSifeni stavajici maticové telestény, dodavka a
zprovoznéni mobilnich zafizeni pro vzdaleny monitoring. Pozadavkem plnéni bude kompletni
zajisténi provozu mobilnich prostfedkl (kamery, dohledu) v pfenosové infrastruktufe a to po dobu
5 let.

Méstsky kamerovy a dohlizeci systém slouzi ke sledovani déje v zajmovych oblastech
(vefejna prostranstvi), ke sledovani pohybu a prichodu osob, k ostraze majetku a jako podpulrny
prostfedek pro pracovniky fyzické ostrahy objektlli pro monitorovani pohybu kolem budov pro
zvyseni bezpecnosti.

1.2 Podklady
Podkladem pro zpracovani projektu jsou:
e Pozadavky investora
e Obhlidka na misté pInéni
e Mapové podklady a dokumentace stavajiciho systému MKDS Turnov
e Podklady a doporuceni spravce stavajiciho MKDS
¢ Podklady vyrobcu referencnich zafizeni, - technické parametry pouzitého zafizeni

e CSN a ostatni pravni piepisy

2. Popis
2.1 VSeobecné

Navrzené feSeni v této projektové dokumentaci a nasledna realizace celého projektu vybranym
dodavatelem vc€etné vlastniho vyuzivani Méstského kamerového dohlizeciho systému pracovniky
Méstské policie a Policie CR musi byt v souladu se zakonem &. 101/2000 Sb., o ochrané
osobnich dat, v souladu s GDPR a ostatnimi nafizenimi a smérnicemi UOOU.
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Jednotlivé kamerové body mohou monitorovat pouze verfejna prostranstvi, namésti, ulice,
chodniky, vefejnou zelen, parky, parkovisté a dalSi prostory volné pristupné a slouzici
k obecnému vyuZiti. VyuzZivany snimany obraz z kamerovych bodl nesmi byt dostupny vefejnosti,

ale pouze Uzkému vyhrazenému okruhu uZivatelt (Viz také Stanovisko &. 9/2012 UOOU k
moznosti obci provozovat kamerovy systém se zaznamem na verejnych prostranstvich)

V pfipadech, kdy by mozny pohled z kamerového bodu mohl naruSovat soukromi ob¢&anu,
musi byt mozné pomoci softwarovych funkci na kamerové jednotce nastavit tzv. privatni zény
(ostatni kamery), kdy pfi urCittm natoCeni kamery nebo pfiblizeni objektivu, dojde
k automatickému zacernéni zobrazovaného pole jiz na vstupu do systému, to jest pomoci tzv.
funkce Privacy Masking nebo jejiho ekvivalentu od pfislusného vyrobce dodavané kamery.

SoucCasné nastaveny rezim prace na dispecCerském pracovisti MKDS a pfistupu do
archivovaného zaznamu z kamerovych bodu musi byt zajistén tak, aby tuto praci s patfiCnymi
ovladacimi prvky systému provadéli pouze vyskoleni pracovnici a byl zamezen pfistup
neopravnénym osobam ktémto prvkim. Vefejna prostranstvi monitorovana kamerovym
systtmem musi byt jasné a viditelné oznacena pro informovani obyvatel mésta a jeho
navstévniki dodatkovymi tabulkami napfiklad s textem: ,Tento prostor je pod nepretrzitym
dohledem Méstského kameroveého dohlizeciho systému provozovaného Méstskou policii ...

Parametry pozadovanych technickych prostfedkll a zafizeni v této projektové dokumentaci
vCetné prenosovych soustav jsou navrzeny tak, aby odpovidaly min. pozadavkim Méstskych
kamerovych dohlizecich systém( a jejich nastavenym obecnym standarddm a pozadavkum
Ministerstva vnitra Ceské republiky, a stejn& tak norem CSN EN 62676-1-1 a CSN EN 62676-7
pro Dohledové videosystémy pro pouZiti v bezpecnostnich aplikacich. Pouzité texty také odrazeji
souCasné pozadavky na budovani modernich digitalnich kamerovych dohlizecich systém
realizovanych pomoci datovych siti za podpory protokold TCP/IP a souCasny stav téchto
technologii na trhu.

2.2 Dispecink MP

Vychozi dispozice pro dispeCink MKDS je mistnost sluzebny, ktera je soucasti dispecinku MP.
V soucasnosti jsou komponenty vypocetni technologie, jako jsou servery, switche a klientské
grafické stanice umistény v samostatném 19 rozvadéc€i v samostatné serverovné. Zde je
pfivedena opticka vyhrazena sit, IPsec tunel APN, je zde umistén centralni aktivni prvek a
bezpecnostni prvky pro routovani pfistupt do MKDS.

2.3Management a sprava

Stavajici SW platforma fidiciho systému MKDS Turnov je provozovana na videomanagementu
systtmu SSM vyrobce Hanwha. Soucasti pfipojeni novych kamer bude FfeSeno pomoci
zalicencovani novych IP kanald.

V pfipadé nové pfipojenych IP kamer se bude jednat o technologie, které musi byt nativné
podporovany vyrobcem videomanagementu (dale jen VMS) a to pro aktualni verzi.
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2.4 Kamerové body

V systétmu MKDS Turnov dojde k instalaci novych a kvyméné jednoho stavajiciho
kamerového bodu. Budou pouzity moderni IP kamery s vlastnostmi inteligentnich videoanalyz.
Videostreamy a metadata z kamer budou zpracovavana v fidicim a zaznamovém VMS.

Vzhledem k tomu, Ze v systému jsou jiz nainstalovany a vyuzivany IP kamery, které nativné
komunikuji s VMS, je nutné pouzit obdobné prvky a prokazat jejich kompatibilitu vcetné
zpracovani metadat z kamer a zpracovani pouzivanych video analyz.

Nové dodané prvky MKDS budou obsahovat parametry cybersecurity, jako je

Sifrovani videostream( s metadaty mezi kamerou a fidicim videoserverem.
systémovy (nativni) metastream z kamer pro zpracovani na VMS.
dodrzeni ONVIF v profilu S/G pro nové kamery.

pro potieby klientského / mobilniho pfipojeni bude feSeno pfipojeni do VPN s parametry.
certifikacni autority, VPN je omezena pouze na IP adresu koncentratoru poskytovatele,
ovéreni pro navazani tunelu musi byt na zakladé kofenového a klientského certifikatu

Predmeét plnéni:

1ks vymény kamerového bodu s oto€nou kamerou pro lokalitu VySinka (50.5830644N,
15.1570450E), technologicky rozvadé¢ vybaveny napajecim zdrojem, pramyslovym
switchem s optickymi porty, jiSténim. Kamerovy bod bude napojen na stavajici vyhrazena
opticka vlakna, ktera jsou soucasti optické infrastruktury MKDS Turnov.

2ks kamery provedeni minidome pro lokalitu pasaz, Dvorakova ul. (50.5865758N,
15.1572142E).

Stavajici MKDS bude rozsSifen o dvé kamery pro monitoring vstupl do pasaze. Budou
pouzity stropni IP kamery s IR pfisvitem, v antivandal provedeni. Kamery budou
instalovany na novou kabelovou trasu, ktera bude ukonena v datovém rozvadéc&i na
objektu radnice.

Vstup z komunikace: stropni minidome kamera s no¢nim vidénim. Kamera bude obsahovat
analytické funkce - otaleni, detekce sméru, detekce zvuku, klasifikace zvuku, pocitani
osob.

Zadni_vchod — schody: nizkoprofilova kamera typu FishEye s vysokym rozliSenim,
objektivem pokryvajicim pozadovanou oblast, no¢nim vidénim, analytickymi funkcemi
(otéleni, detekce sméru, detekce zvuku, klasifikace zvuku, pocitani osob). Kamera bude
obsahovat parametr dewarp (rozlozeni obrazu).

Obé nové kamery budou pfipojeny do infrastruktury MKDS v stavajicim datovém rozvadécdi
na radnici. Kabelova trasa od kamer do rozvadéce bude vedena objektem pasaze/radnice.
Zpusob provedeni kabelazi musi byt predem odsouhlasen spravci objektu.

1lks panoramaticka kamera pro lokalitu okoli radnice, ul. A. Dvoraka (50.5866872N,
15.1572114E) :

Jedna se o vyménu kamery na objektu radnice, kterd monitoruje Cast komunikace A.
Dvoraka smérem k namésti. Zde bude pouzita IP panoramaticka kamera s 180st. uhlem
zobrazeni. Kamera bude monitorovat oba sméry komunikace v€. parkovacich ploch u
vstupu do radnice. Pro pfipojeni této kamery bude vyuZita stavajici kabelova trasa.
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https://mapy.cz/zakladni?q=50.5830644N%2C%2015.1570450E&x=15.1489000&y=50.5862000&z=11
https://mapy.cz/zakladni?q=50.5830644N%2C%2015.1570450E&x=15.1489000&y=50.5862000&z=11
https://mapy.cz/zakladni?q=50.5865758N%2C%2015.1572142E&source=coor&id=15.157045%2C50.5830644&ds=1&x=15.1570450&y=50.5831053&z=17
https://mapy.cz/zakladni?q=50.5865758N%2C%2015.1572142E&source=coor&id=15.157045%2C50.5830644&ds=1&x=15.1570450&y=50.5831053&z=17
https://mapy.cz/zakladni?q=50.5866872N%2C%2015.1572114E&source=coor&id=15.1572142%2C50.5865758&ds=1&x=15.1572142&y=50.5866167&z=17
https://mapy.cz/zakladni?q=50.5866872N%2C%2015.1572114E&source=coor&id=15.1572142%2C50.5865758&ds=1&x=15.1572142&y=50.5866167&z=17

e 1ks kamerovy bod s otocnou kamerou pro lokalitu Konisky trh (50.5865961N,
15.1527094E). Zajisténi pfenosu v LTE siti mobilniho operatora, s ur€éenymi parametry.

Navrzeny kamerovy bod bude pIlné kompatibilni s MKDS. Po zajisténi konektivity bude
instalace integrovana do stavajici APN mobilni infrastruktury, koncici na IPsec tunelu
MKDS. Muze byt i vytvofena nova APN se shodnymi technickymi a pfenosovymi parametry
jako je stavajici datova sit pro LTE prfenosy. Mobilni pfenos bude splfhovat tyto parametry:

Datova komunikace mobilniho operatora se sluzbou LTE. Pfenos videostreamu min. 15
snimkU za sekundu v rozliSeni FullHD.

Pouzité feSeni bude podporovat SNMP protokol, ktery umoznuje sledovani veskerych
dalezitych funkci systému. Systém bude pod dohledem nepfetrzité 24 hodin denné.

Ve spolupraci s mobilnim operatorem bude feSeni postaveno na smluvni sluzbé APN, kdy
se vytvofi privatni datova sit, ktera je pIné Sifrovana od zafizeni aZ po dispecink a zaroven
odstrani datova omezeni pfi velkém datovém toku. Dodané SIM karty budou bez omezeni
datovych prenosu /FUP.

Soucasti provozu bude zajisténi sluzeb, které jsou jiz v systému provozovany. Jedna se o
provoz dohledového a autorizaCniho serveru umisténého v datovém centru operatora,
dohled bude fesit bezpe&nost provozu, autorizace nové pfipojenych mobilnich prostfedkd.

2.5 Propojeni optickych kabelt

Propojeni kamerovych bodl a zajisténi pfenosovych tras do MKDS bude realizovano na
vyhrazenych optickych vlaknech kamerové optické sité. Toto bude zajiStovat provozovatel
sité, spoleCnost PAMICO. Pro tento projekt je rozSifeni a nastaveni optické sité definovano
jako nafizena dodavka. Instalacni firma musi tyto prace objednat (u spravce optické sité) a to
pred podpisem smlouvy na plnéni vefejné zakazky.

3. Zaveér

Projektova dokumentace byla zpracovana dle platnych norem CSN a souvisejicich
predpisu. Elektroinstalace v€etné uzemnéni, musi byt provedena v souladu se vSemi pfedpisy
a CSN platnymi v dobé realizace. Pfi montaznich pracich ve vy$kach bude postupovano dle
vyhl. €. 324/1990Sb., §14 a Casti 9), §47-§52. Zarfizeni bude uvedeno do provozu az po
provedeni vychozi revize el. instalace dle CSN 33 2000-6. Pfipadné zmé&ny budou zpracovany
do projektu skutec¢ného provedeni.

Nedilnou soucasti této technické zpravy je vykaz-vymér a situani plan rozmisténi
jednotlivych kamerovych bodu.

Leqislativni vychodiska a normy:

Zakon €. 22/1997 Sb. o technickych pozadavcich na vyrobky

Nafizeni vlady €. 17/2003 Sb., technické pozadavky na elektricka zafizeni nizkého napéti

Nafizeni vlady ¢. 18/2003 Sb., technické pozadavky na vyrobky z hlediska
elektromagnetické kompatibility

Nafizeni vlady ¢. 426/2000 Sb., telekomunikaéni koncova zafizeni ve znéni nafizeni vlady
€. 483/2002 Sb. a nafizeni vlady €. 251/2003 Sb.

CSN EN 62676-1-1 - Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich -
Cast 1-1: Systémové pozadavky — Obecné
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https://mapy.cz/zakladni?q=50.5865961N%2C%2015.1527094E&source=coor&id=15.1572114%2C50.5866872&ds=1&x=15.1572114&y=50.5867281&z=17
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CSN EN 62676-4 - Dohledové videosystémy pro pouZiti v bezpeénostnich aplikacich - Cast
4: Pokyny pro aplikace

CSN EN 50 131-1 ed. 2 — Poplachové systémy — Elektrické zabezpe&ovaci systémy uvniti
a vné budov

Ostatni normy fady CSN EN 62676 a CSN EN 50132

Publikace odboru prevence kriminality — Méstské kamerové dohlizeci systémy (Konicek,
Krecek, Kocabek, ISBN 80-7312-009-7, Praha 2002) — metodika vystavby MKDS

Zakon €. 137/2006 Sb., o vefejnych zakazkach a v jeho pozdéjSich znéni

Stanoviska a technické informace UOOU z oblasti kamerovych systémiti

Upozornéni:

V souladu se zakonem o vefejnych zakazkach ¢. 134/2016 Sb., § 89, odstavec 6, bylo ve
vyjimeénych pfipadech pro upfesnéni pozadavku zadavatele a definovani presnych
technickych parametrl pouzito odkazu na konkrétni typ vyrobku. Jakékoliv definované
vyrobky a materialy v této technické zpravé a pfiloZzeném vykazu vymeéru, je dle tohoto zakona
mozné nahradit za kvalitativné a technicky obdobné nebo lepSi prvky nebo nabidnout
rovnocenné feSeni. Uvedené odkazy na referen¢ni typy vyrobkl v této dokumentaci maji za
ukol predevSim slouzit pro jasnou a srozumitelnou specifikaci pozadovaného feSeni
s dodrzenim vysokych kvalitativnich standardu.

Projektova dokumentace je zpracovana ve stupni pro vybér zhotovitele a je bez definovani
konkrétnich vyrobk(. UchazeC popiSe detailné zpusob FeSeni instalace a integrace
kamerového systému.

Uchaze¢ se v nabidce prokdze dokladem vyrobce nebo jim povéfeného zastupce
opraviujici dodavatelskou a montazni organizaci k dodavkam konfiguraci a servisu zafizeni,
dle uvedené specifikace zafizeni, zejména kamer, VMS. VeSkeré pozZadované certifikaty
museji byt vystaveny na vlastni zaméstnance uchazece.

Uchaze€ ve své nabidce detailné popiSe zplsob FeSeni, jakymi prostfedky a jakym
zpusobem bude zakazku realizovat.

Aktualni dokumentaci MKDS je mozno vydat po podepsani NDA a to pfi prohlidce dispecinku
MKDS.

V ramci ovéreni funkénosti navrzeného fedeni je vybrany dodavatel povinen pfedvést spinéni
zadavatelem poZadované funkcionality na funk&nim vzorku (modelu) pIinéni. Funkéni zkouska
musi prokazat, Ze nabizené feSeni je funkéni, tj. dosahuje parametri stanovenych
zadavatelem. Predmétem zkouSky na pracovisti zadavatele je prokazani: funk&nosti
navrzenych kamer, funkénosti mobilnich pfenost a komunikace s MKDS. Soucasti funkéni
zkousky bude provéreni znalosti v prostfedi VMS, programovani aktivnich prvkd, pfipojeni do
APN sité s LTE prenosem videostream( do MKDS.

Zadavatel zasle pozvanku na testovani vybranému dodavateli nejméné 14 dnl pfede dnem
testovani na kontaktni udaje uvedené v nabidce ucastnika. UspéSny vysledek testu vzorku
(pfedvedeni funkénosti) je podminkou pro uzavieni smlouvy na pInéni vefejné zakazky.

Uchaze¢ podanim nabidky prohlaSuje, Ze jeho navrzené feSeni je kompletni a je pfipraven
pro predvedeni zadanych parametru.

Pfiloha €. 1 — cenovy rozpocet
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