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1 UCELU ZPRACOVANI MARKETINGOVEHO PRUZKUMU

Tento marketingovy prizkum je zpracovan jako podklad pro tvorbu studii proveditelnosti k Zadosti

o podporu z Integrovaného regionalniho operaéniho programu na projekt ,Modernizace uceben

a konektivity tFi zakladnich $kol v Turnové“. Zadost je poddvana v ramci 46. kola vyzvy IROP, prioritni osy 2,

specifického cile 2.4.

Informace z marketingového priizkumu budou predevsim pouzity jako vstupy pro vypracovani financnich

¢asti studii proveditelnosti.

Studie proveditelnosti jsou zpracovany, aby:

popsaly zdmér vybudovani konektivity Skoly tak, aby odpovidala jednak souéasnym kvalitativnim
i bezpe€nostnim standardiim, dale pak aby byla v souladu s pfilohou Specifickych pravidel pro
Zadatele ¢. 9 Standard konektivity Skol

prokazaly, Ze pro samotné projekty byly vybrany ekonomicky nejvyhodnéjsi varianty,

prokdzaly udrzitelnost projektu a schopnosti jeho financovani po ukonéeni finanéni podpory ze
strukturalnich fondd

prokazaly realnost planovanych rozpocta

prokazaly opodstatnénosti jednotlivych zpUsobilych vydajd co do druhu a velikosti.

2 AKTUALIZACE ROZSAHU MARKETINGOVEHO PRUZKUMU

Dokument popisuje prlizkum a jeho aktualizaci na zakladni Skole.

Zakladni $kola Turnov, Zizkova 518, ptispévkovd organizace
Zizkova 518

511 01 Turnov

Reditel: Mgr. Ivo Filip

IC: 00855049

1Z0: 102454086

REDIZO: 600099377

Investor bude poddavat Zadost o dotaci na modernizaci nékolika zakladnich Skol a pro kazdou z nich vznika

samostatny marketingovy prlzkum konektivity. Tento pak bude podkladem pro zpracovani studie

proveditelnosti k Zadosti o dotaci. V rdmci snahy ziskat v prizkumu co nejvice relevantni Udaje a realnou

odezvu z trhu, je prlizkum zvolen tak, aby zatizil dotazovany komercni sektor co nejmensim pocétem dotaz(

a ziskal tak informace pro vSechny subjekty.
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3 SEZNAM POZADAVKU VYZVY

WAN
Sire pasma (bandwidth) odpovidajici
128kbps/student!)  nebo 512kbps/pocitaci?? nebo
takova Sifka pasma, ktera neomezuje provoz zafizeni a
uzivatelGB! Povinny ISP
symetrické pfipojeni bez agregace a omezeni (FUP) | Povinny ISP
vlastni nebo poskytovatelem pridélené verejné IPv4
i IPv6 adresy Povinny ISP
plna podpora pripojeni do verejného internetu pres
protokol IPv4 i IPv6 (dual-stack) Povinny ISP
validujici DNSSEC resolver na strané skoly . DNSSEC L|nu>_<ova virtuaini
Povinny resolver appliance

podpora monitoringu a logovani NAT (RFC 2663)
provozu za Ucelem dohledatelnosti vefejného provozu
k vnitfnimu zafizeni

Povinny

Open Source

Linux server

logovani pristupu uZivatell do sité umoznujici
dohledani vazeb IP adresa — ¢as — uZivatel a to vcetné
oSetreni v pfipadé sdilenych uceben (pracovnich stanic
apod.)

Povinny

Open
Source/LAN a
jeji pristupova
vrstva .1x

Linux server

sitové zafizeni podporujici rate limiting, antispoofing,
ACL/XACL, rozhrani musi obsahovat vSechny potfebné
komponenty a licence pro zajisténi radné funkcionality

Povinny

Open Source

Linux server

zatizeni umoznujici kontrolu http a https provozu,
kategorizaci a selekci obsahu dostupného pro vybrané
skupiny uzZivatel (ucitel, Zak), blokovani nezadoucich
kategorii obsahu, antivirovou kontrolou stahovaného

obsahu Povinny Open Source | Linux server
moznost  snadné/automatické rekonfigurace
ACL/FW na zédkladé identifikovanych utoku Povinny Open Source | Linux server

podpora DNSSEC a IPv6 protokoll pro sluzby Skoly
dostupné online

Povinny

ISP

zapojeni poskytovatele pripojeni v bezpeénostnim
projektu FENIX resp. verejné adresy vyuzivané skolou
jsou zapojeny do infrastruktury FENIX nebo ISP
spliiuje alespon technické standardy definované
projektem FENIX — viz.
http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX

Povinny

ISP

u software a firmware je vyZzadovdna dostupnost
aktualizaci, zejména bezpecnostniho charakteru po
celou dobu udrzitelnosti projektu.

Povinny

obecné

Tyka se vSech SW

LAN
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Monitorovani IP (IPv4 a IPv6) datovych tokl formou
exportu provoznich informaci o prenesenych datech
v ¢lenéni minimalné zdrojova/cilovd IP adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954
nebo ekvivalent (napf. NetFlow) — systém pro
monitorovani a sbér provozné-lokacnich udaja
minimalné na Urovni rozhrani WAN, idedIné i LAN) a to
bez negativnich vlivll na zatéz a propustnost zafizeni
s kapacitou pro uchovani dat po dobu minimalné 2
mésicU

Povinny

NetFlow

Linuxova virtualni
appliance

Povinné reseni systému spravy uzivatell (ldentity
Management),tj. centrdlni databaze identit (LDAP, AD,
apod.) a jeji vyuZiti pro autentizaci uzivatell (zaci i
ucitelé) za ucelem bezpecného a auditovatelného
pristupu k siti, resp. sitovym sluzbam.

Povinny

SRV+MS AD

logovani pristupu uzivatell do sité umoznujici
dohleddni vazeb IP adresa — ¢as — uZivatel

Povinny

SRV+MS AD

V oblasti pevné LAN musi projekt spliovat nasledujici
minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych
zafizeni zatizeni 100Mbit/s fullduplex

Povinny

Strukturovana kabeldZz pro pfipojeni pracovnich
stanic a dalSich zafizeni (tiskarny, servery, AP,...)

Povinny

Minimalni konektivita serverd, aktivnich sitovych
prvkd, bezpecnostnich zatizeni, NAS 1Gbit/s fullduplex

Povinny

Paterni rozvody mezi budovami v arealu realizovany
prostrednictvim optickych nebo metalickych viaken

Povinny

Aktivni prvky (centrdlni smérovace a centrdlni prepinace; L2
i L3)[1] s neblokujici architekturou prepinaciho subsystému
(wire speed), podpora 802.1Q VLAN, podpora 802.1X,
radius based MAC autentizace,...

Povinny

V pfipadé feSeni bezdratovych siti (wifi) pak musi
projekt naplhovat nasledujici minimalni parametry:

Podpora mechanismu izolace klientd

Povinny

Navrh topologie wifi sité a analyza pokryti signdlem
pocitajici s konzistentni Wi-Fi sluZzbou ve v pfislusnych
prostorach Skoly a s kapacitami pro provoz mobilnich
zafizeni pedagogického sboru i student

Povinny

Centralizovanad architektura spravy wifi sité
(centralni fadi¢, centralni management, tzv. thin access
pointy, popf. alespon centralni feSeni distribuce
konfiguracis podporou automatického rozlozeni zatéze
klienti, roamingu mezi spravované access pointy a
automatickym ladénim kandl( a sily signalu vcetné
detekce a reakce na non-Wi-Fi ruseni)

Povinny

Podpora protokolu IEEE 802.1X resp. ovérovani
uzivatelll oproti databdazi uctl pres protokol radius
(napt. LDAP, MS AD ...)

Povinny
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Podpora standardu IEEE 802.11n a pfipadné
noveéjsich (ac, ad), soucasna funkce AP v pasmu 2,4 a 5

GHz Povinny

Minimalné pasivni zapojeni? do federovaného
systému eduroam  (www.eduroam.cz). Optimalné
aktivni zapojeni do systému eduroam, pro zajisténi

narodni i mezindrodni mobility Zzaka a uditeld. Povinny

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani

provozu Povinny

4 OBSAH MARKETINGOVEHO PRUZKUMU

V rdmci prizkumu jsou poptdvany prvky a jejich instalace a implementace v nésledujicich oblastech:

Prizkum 2016 - Autocont

Prazkum 2019

WAN konektivita

WAN konektivita

UTM resSeni

UTM feSeni = firewall + web proxy + licence

Server

Server

OS Serveru

OS Serveru

Terminalové licence

Neni potreba

DNSSEC resolver

DNSSEC resolver

Log Management ( Syslog )

Log Management ( Syslog )

NAS NAS
Externi HDD - USB Externi HDD - USB
UPS UPS

Zapojeni do Eduroam

Pasivni zapojeni

Zapracovani ICT do radu sSkoly

Zapracovani ICT do radu Skoly

Integrace s prostiedim Skoly + support prostredi

Integrace s prostiedim Skoly + support prostredi

LAN konektivia

Pfepinac - 48 port

Prepinac - 48 port

Prepinac - 24 port

Pfepinac - 24 port

Nebyl kalkulovan

Pfepinac¢ 8-port Gbit SFP / 2x Combo Gbps

Wifi - Basic AP

Wifi - Basic AP

NetFlow

NetFlow

Rackova skrin

Neni potfeba —jiz zakoupna

Dale pak jejich provozni naklady po dobu udrzitelnosti projektu, tedy 5 let.

Konkrétni technologické pozadavky na jednotlivé oblasti poptdvky jsou definovany v nasledujici kapitole.
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Aktualizace 2019:

HW zazemi:

Zakladni skola vyuziva Linux server s firewallem, DHCP, web-proxy bez fizeni skupin pres AD. Server je
instalovan na zastaralém hardware, ktery jiz nema zaruku.

Skola ma aplikovan Windows Server 2018 s licenéni politikou CAL DEVICE. Server je instalovan na zastaralém
hardware, ktery jiz nema zaruku. V nynéjSim stavu neexistuje zalohovani serverl na samostatnou zalohovaci
jednotku a v pfipadé poskozeni hardware hrozi riziko neobnoveni software.

Na skole doslo k postupnému dositovani vsech tfid, proto vzrostl pocet switcht na 9 kust — 5 kusl switche
48 port a 4 kusy switche 24 portové — 10/100 Mbit/s. Proto je potfeba navysit i cenu u switchd, jelikozZ jejich
pocet v rozpoctu neodpovida dnesni situaci a pozadavkam.

Skola zakoupila v roce 2018 RACK pro server, proto neni potfeba tuto polozku jiz Fesit.

SW zazemi:

Linux — distribuce => firewall + web-proxy + DHCP + DNS.

VMware Hypervisor (ESXi Single Server) + Windows Server 2018 Standard.

Klientské stanice s OS Microsoft (od verze XP po Win10) + Microsoft Office (od verze XP po 2016).

Skola déle pouZiva Microsoft Office 365 - A1, které jsou zdarma pro viechny pedagogy a 7aky.

Pro maly provozni rozpocet IT Skola preferuje Open-Source feseni nebo licenéni politiku jednorazového
nakupu.

Velkym problémem jsou zastaralé PC a jejich operacni systém v u¢ebndch. Ve Skole jsou pouzivany operacni
systémy Windows XP, Windows 7, Windows Vista a Windows 10.

Pro dodrzeni bezpecnosti a pravidelné aktualizace je potfeba zakoupit upgrade systému Windows 10 PRO
pro vSechny starsi pocitace a sjednotit operacni systém pod jeden pravidelné aktualizovany. Tato aktualizace
se tyka 60 kusu PC.

5 PODROBNY POPIS POPTAVANYCH OBLASTI

5.1 UTM - feSeni Firewall + web proxy

V ramci projektu bude pofizen a nasazen firewall jako bezpeénd brana pfipojujici celou

organizaci k Internetu resp. ke konektivité poskytovatele s vyuzitim technologie NAT dle RFC 2663. Firewall
bude zajistovat oddéleni vnitfniho a vnéjsiho provozu na zakladé tzv. z6n a mezi nimi postavenych
komunikacnich pravidel (ACL/xACL), tzv. politiky.

Bude muset plné podporovat dual-stack (IPv4 a IPv6 provoz). Bezpecny firewall muset byt schopen blokovat
nejcastéjsi utoky typu odepreni sluzby (DoS) a také ucinné blokovat podvrzeni adresy (spoofing).

Firewall bude schopen zajistit omezeni Sitky pasma (tzv. rate limiting) pro ty druhy komunikaci a protokol(
zvolenych ve vybranych komunikaénich pravidlech politiky firewallu, tfeba Ze jen pro vybrané skupiny
vnitfnich uZivatell. Firewall tedy musi umoznit rychlostni omezeni uréenych komunikaci, ale zaroven by mél
byt schopen nékteré jiné druhy komunikace naopak prioritizovat na ukor jinych.

Kontrola webového provozu nesifrovaného i Sifrovaného (protokoly http a https) je mandatornim
pozadavkem Standardu konektivity Skol a firewall ji musi splfiovat.

Kategorizace a selekce obsahu bude odlisSna v zavislosti na uzivatelské skupiné — poZadované budou
minimalné dva profily — Zak (student) a ucitel. V obou pfipadech bude kategorizace a selekce provadéna na
zakladé kategorii.
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Veskera varovani uzivatele v souvislosti s kontrolou obsahu musi byt v ¢eském jazyce a formou zobrazené
nahradni webové stranky (napf. s upozornénim na pravidla vyuzivani ICT a

vysvétleni divodu blokovani). Kategorizace a selekce obsahu bude provadéna i pro Sifrovanou (https, SSL)
verzi http protokolu.

Identifikace utokd a IPS bude dalsSim bezpecnostnim prvkem porizeného firewallu.

Ochrana proti prlniku (IPS) pracuje podobné jako antivirus na zakladé definic pfipravenych vyrobcem.
Definice maji vyrobcem nastavenu zdaroven i defaultni akci, jak s identifikovanym vzorcem komunikace
nalozit (min. blokace, monitorovani, reset). Ve vétsiné pripadl jsou vychozi akce pIlné vyhovujici a Ize se
spolehnout na vyrobce, resp. jeho bezpecnostni laboratofe, Ze v definicich pouzité vychozi akce jsou
pravidelné revidovany stejné jako jejich dalsi rozSifovani o nové identifikované hrozby v¢. jejich pripadné
blokace. Rekonfigurace pravidel Ize snadno provadét v intuitivnim grafickém rozhrani zatizeni.

Antivirova kontrola, provadéna firewallem, musi umoznit konfiguraci minimalné dvou urovni hloubky
kontroly/rychlosti a vytvoreni tzv. profilGd, které bude mozino dle potfeby uplatnit v jednotlivych
komunikacnich pravidlech firewallu, dle druhu a povahy konkrétniho pravidla. Antivirova kontrola bude
aplikovana i na Sifrovana spojeni (https, SSL). Infikované soubory musi byt moZzno odstranit ¢i zablokovat.

RESENI po aktualizaci:

SW pozadavky: V soucasnosti je nasazen firewall na Linuxovém jadfe. Pro obnovu je preferovano pouziti
Open-Source feseni udrzované komunitou vyvojara (napr. PfSense + jednotlivé moduly). Takovéto feseni je
plné vyhovujici poZadavk({m standardu konektivity.

HW pozadavky: Firewall by mél byt osazen min. 4 rozhranimi RJ45 10/100/1000

5.2 Server

Rackové provedeni v¢etné liZzin do racku

64-bit architektura, 2x procesor - kmitocet minimalné 2,6GHz/4Core/8MB Cache,

velikost RAM min 96 GB kmito¢et RAM min. 2133 MHz

pokrocild kontrola chyb a oprava paméti (ECC) a memory mirroringu

rozSifitelnost az na minimdlné 8x 2,5" HDD ve vySce max 4U. osazen fadicem diskl o velikosti zalohované
cache min. 2GB s podporou min. Raid1, Raid5 osazen min. 2ks HDD systémovych s rozhranim SAS a velikosti
min 300 GB, 15 K RPM a min. 4ks HDD SAS a velikosti min 1,2TB 10K RPM konektor pro interni USB kli¢ ¢i SD
kartu na zakladni desce serveru osazenou min 2x 8GB mediem

moznost rozsifeni az na 3x PCle 3.0 slot

minimadlné 8x 1Gb ethernet portl, moZnost rozsifeni o 2x 10Gb port

redundantni hot-swap chlazeni a napajeni

redundantni napajeni, za chodu vymeénitelné zdroje min. 490W

USB nebo SD pamétové médium pro instalaci a provozovani virtualizaéniho hypervizoru

predikce chyby na vSech kritickych komponentech - Procesory, RAM, HDD, zdroje, ventilatory

samostatny LAN port pro management s moznosti o rozsifeni o licenci pro management

management SW, ktery musi podporovat technologii Remote KVM, moZnost zapinat a vypinat server,
virtualné pripojovat lokalni média

Certifikat potvrzujici moznost nasazeni nabizené virtualizacnich reseni

Zaruka 5 let ndsledujici pracovni den na misté instalace
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5.3 OS Serveru
Serverové OS MS Windows 2018 budou provozovany na vhodném Hypervizoru — doporuc¢en VMware
vSphere 6 Essentials. Pro vSechny role a budouci rozvoj je pozadovano min 8 licenci pro virtualni stroje.

5.4 Terminalové licence
V rdmci feSeni software Skoly neni potfeba zakoupit termindlové licence, protoZe Skola se vydala cestou MS
Cloud aplikaci.

5.5 Klientské licence

Skoly nejsou ¢leny zadného licenéniho programu pro $kolstvi, je tedy nutné zalicencovat viechny uZivatele,
ktefi budou vyuZivat systémovou infrastrukturu. Kontrola a logovani je provadéno oproti ActiveDirectory
(AD), tedy je tfeba, aby databaze zaku, ucitelt a dalSich uZivatel infrastruktury byla kompletné zavedena
a zalicencovéna. Pro $kolu ZS Zizkova je stanoven pocet klientskych licenci na 700 ks.

V nabidce Autocontu asi zapomnéli zapocitat i pedagogy, ktefi také musi mit licenci CAL. Pro dodrzeni
bezpecnosti a pravidelné aktualizace je potfeba zakoupit upgrade systému Windows 10 PRO pro vSechny
starSi pocitace a sjednotit operacni systém pod jeden pravidelné aktualizovany. Podpora Windows XP
a Windows 7 uz byla ukoncéena a postupné bude ukoncena podpora dalSich verzi mimo Windows 10. Tato
aktualizace se tyka 60 kust PC.

5.6 DNSEC

Reseni musi zajistit bezpeény preklad DNS jmen na IP pro veskera uvnitf pfipojena zafizeni a to, vzhledem
k vyZadovanému dual-stacku, shodné pro obé verze IP protokolu.

Bezpeénym prekladem se rozumi DNS server(y) uvnitf organizace, ktery bude schopen ovérovat za pomoci
DNSSEC podpisy dotazovanych zdn resp. hash podpisy jednotlivych zaznama jako odpovédi na DNS dotazy
vnitfnich zafizeni. Podstatné je, Ze musi byt zajiStény preklady i pro dosud nepodepsané externi domény,
z6ny. DNSSEC kontroly (tzv. validace) budou probihat vyhradné na DNS resolveru, tak aby nebyla nutnd
jakakoliv Uprava konfigurace vnitfnich klientt. Validujici DNSSEC resolver bude konfigurovan tak, aby se sdm
dotazoval vyhradné tzv. ROOT server( nebo dlvéryhodnych DNSSEC serverl, které bude zaroven pouZivat
jako tzv. Trust Anchors.

V rdmci projektu bude validujici DNSSEC resolver konfigurovan jako funkéni rozsifeni DNS server roli v rdmci
stdvajicich operacnich systémd.

5.7 Log Management (Syslog)

Pfijem zprav minimalné protokoly SNMP (traps) a SYSLOG.

Schopnost prejimat udalosti systému Windows server(l (tzv. EventLog), min. bezpecnostniho charakteru
(EventLog Security a EventLog System)

Schopnost pfijaté zpravy automaticky rozdélovat pro budouci vyhleddvani min. do kategorii ¢as, datum,
hostname, IP

Vcasné a automatické notifikace min. jako email.

RESENI po aktualizaci:
Syslog serveru je preferovano jako Open-Source feseni jako napf. Kiwi syslog server, PRTG, Icinga, ...
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5.8 NAS (zalohovani VMware prostiedi s VM Windows)

NAS + 2x TB HDD

CPU minimalné DualCore 1,4Ghz

RAM minimalné 1GB DDR3

min. prostor pro 4x HotSwap HDD 3.5”/2.5” SATA /Il x 2

Osazeny minimalné 2xHDD kazdy s kapacitou 4TB

Minimalné 2x USB 3.0 porty

Minimalné 1x LAN port v provedeni 100/1000 Base-T.

Podporované sitové protokoly: CIFS, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet,
SSH, SNMP

Adresarové sluzby: Integrace s MS AD a LDAP

Rizeni pFistupu pomoci ACL

Podporované typy RAID: JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

5.9 Externi HDD
USB externi HDD neni potieba, zalohy se budou feseny pomoci sitového disku NAS

5.10 UPS

Provedeni do racku, max. 2U, véetné montazniho materialu (kolejnic)

Jmenovité napéti 230V, jednofdzova na vstupu i vystupu

Vykon (VA/W): 2700W / 3000 VA

Technologie: Line- interactive

Doba béhu na baterie min. 10 min pfi 50% zatézi

Vestavény Uplny systémovy autotest, moznost automatického planovaného provadéni
Vystupy: Min. 4 zasuvky IEC C13 s mérenim spotieby

Sitové (LAN) rozhrani s konektorem RJ45 a monitoringem okolniho prostredi (teplota).
Podpora pro Windows server v aktualni verzi a hypervizor VmWare

5.11 Zapojeni do EDUROAM
Zapojeni do Eduroam neni priorita, protoze aktivity Skoly jsou z 99% lokalni a neni potfeba nadndarodni
presah. V ramci projektu bude provedeno pasivni napojeni do Eduroam.

5.12 Integrace s prostiedim skoly a support prostredi

Aktualné je na Skole provozovana virtualizace serverd na platformé VMware. Jednotlivé virtualizované
servery bé&% na OS MS Windows 2016. Skola pouZiva server s AD doménou a ovéFovanim jednotlivych
uzivatel( proti této doméné.

V ramci projektu bude zajisténa pfiprava veskerého dodavaného hardware, do niz mimo jiné spada
kompletace a aktualizace (firmware) veskerych komponent. Soucasti integrace je nutné zdroven uvaZzovat
nutné montdzni prace a oziveni hardware v uréenych prostorach skoly v momenté jeho dodani a spolu s tim
navazné prace s pripojenim systému k siti.

V ramci instalace serveru budou provedeny nasledujici prace:

Instalace a konfigurace operac¢niho systému samotné virtualizace — hypervizoru.

Instalace (migrace) a konfigurace operacnich systému virtualizovanych serveru.

Instalace a konfigurace jednotlivych serverovych roli.
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Integrace s MS AD doménou organizace.

Propagace novych komponent v siti.

Po dodavateli bude vyzadovano, aby zajistil expertni podporu veskerych dodavanych komponent svého
reSeni pro hardware po dobu trvani doby udrzitelnosti projektu.

Podpora bude zahrnovat:

e reakci na nahlasené incidenty - HW

e feSeni nahlasenych chybovych stavl dodaného reseni - HW

e feSeni zavad na dodanych zafizenich - HW

5.13 Zapracovani ICT do rfadu Skoly
Pro zajisténi bezpecnosti provozu, optimalniho vyuzivani ICT prostiedk( budou v rdmci projektu zpracovany
Zasady vyuZivani ICT a pfistupu k siti a budou zafazeny do souboru vnitfnich predpist Skoly.

5.14 Prepinac — 48 portu

Pfepinac - 48 porti

L2 prepinac

fixni konfigurace, 1RU

48x 100/1000 RJ45 PoE+

2xSFP nezavislé

Wirespeed (neblokujici) na vSech portech
Podpora "jumbo rdmc(" do velikosti 9k
Energeticky efektivni ethernet dle 802.3az
Podpora PoE+ dle standardu 802.3at

IEEE 802.3ad

Podpora rozkladani zatéze na LACP dle L2,L3
Minimalni pocet linek v jedné LACP skupiné: 4
GARP VLAN registration protokol

IEEE 802.1Q

Minimalni pocet aktivnich VLAN: 256
Minimalni pocet zaznam( v MAC adres tabulce: 16000
Podpora MAC based VLAN

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

IEEE 802.1p - Minimalni pocet front : 4

LLDP a LLDP-MED

DHCP klient

SFlow dle RFC3716

IGMP v2 a v3

MLD v1 av2

BPDU guard

Root guard

Podpora ochrany proti zahlceni (broadcast/multicast/unicast storm control) nastavitelna na procentualni
rychlost portu a mnozZstvi paketd za vtefinu
Podpora ovéfovani 802.1X
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Podpora zafazovani do VLAN na zakladé 802.1X ovéreni
Podpora mac-based ovérovani

Sériova nebo USB konzolova linka

CLI

SSHv2

SNMP

RMON

Dual flash image

Podpora Radius

Podpora TACACS+

Podpora zrcadleni port( (SPAN)

NTP klient

Podpora managementu pres IPv4 i IPv6

PInd zaruka na HW v délce 60mésict s vyménou ndsledujici pracovni den garantovana vyrobcem zafizeni

SW aktualizace po dobu 5 let

5.15a Pfepinac — 24 portl

Pfepinac - 24 port

L2 prepinac

fixni konfigurace, 1RU

24x 100/1000 Mb/s RJ45 PoE+

2x Combo 1000 Mb/s Base-T/ SFP
Wirespeed (neblokujici) na vSech portech
Podpora "jumbo ramcl" do velikosti 9k
Energeticky efektivni ethernet dle 802.3az
Podpora PoE+ dle standardu 802.3at

IEEE 802.3ad

Podpora rozkladani zatéZze na LACP dle L2,L3
Minimalni pocet linek v jedné LACP skupiné: 4
GARP VLAN registration protokol

IEEE 802.1Q

Minimalni pocet aktivnich VLAN: 256
Minimalni pocet zdznam( v MAC adres tabulce: 16000
Podpora MAC based VLAN

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

IEEE 802.1p - Minimalni pocet front : 4

LLDP a LLDP-MED

DHCP klient

SFlow dle RFC3716

IGMP v2 av3

MLD v1 av2

BPDU guard

Root guard

Clevermat Solution s. r. o.
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Podpora ochrany proti zahlceni (broadcast/multicast/unicast storm control) nastavitelna na procentualni
rychlost portu a mnozstvi paketd za vtefinu

Podpora ovéfovani 802.1X

Podpora zafazovani do VLAN na zakladé 802.1X ovéreni

Podpora mac-based ovérovani

Sériova nebo USB konzolova linka

CLI

SSHv2

SNMP

RMON

Dual flash image

Podpora Radius

Podpora TACACS+

Podpora zrcadleni port( (SPAN)

NTP klient

Podpora managementu pres IPv4 i IPv6

PInd zaruka na HW v délce 60mésict s vyménou ndsledujici pracovni den garantovand vyrobcem zafizeni
SW aktualizace po dobu 5 let

5.15b Pfepinac 8-port Gbit SFP / 2x Combo Gbps

Typ zafizeni: Pfepinac - 10 porty - L3 - fizeny

Rozsiteni / Konektivita

Rozhrani:

8 x Gigabit LAN SFP

2 x 1000Base-T RJ-45 / SFP

1 x ovladaci panel RJ-45 management

1 x USB management

Subtyp: Gigabit Ethernet

Vykon: Prepojovaci kapacita:20 Gbps

Vykon preposilani (velikost paketu 64 byt(i):14.88 Mpps

Kapacita: Aktivni sité VLAN:4096

Velikost MAC Address Table: 16 tis. vstupt

Podpora Jumbo Frame: 9216 bajtu

Smérovaci protokol: Statické smérovani IPv4,CIDR

Protokol vzdaleného pfistupu: SNMP 1,RMON 1,RMON 2,RMON 3,RMON 9,Telnet,SNMP 3,SNMP
2¢,HTTP,HTTPS,TFTP,SSH,CLI

Algoritmus Sifrovani: SSL

Metoda ovérovani: Secure Shell (SSH),RADIUS, TACACS +

Charakteristiky: Pfepinani vrstvy 3,pfepojovani na 2. vrstvé,podpora DHCP,podpora VLAN,snooping
sitovych protokoll IGMP,Syslog podpora,prevence utoku DoS,zrcadleni portd,DiffServ podpora,fronta s
vazenou cyklickou obsluhou,Broadcast Storm Control,IPv6 podpora,Multicast Storm Control,Unicast Storm
Control,inovovatelny firmware,Podporuje Spanning Tree Protocol (STP),Podporuje Rapid Spanning Tree
Protocol (RSTP),Trivial File Transfer Protocol (TFTP) podpora,Access Control List (ACL) podpora,Quality of
Service (QoS),podpora Jumbo Frames,MLD snooping,bez ventilatoru,paketova vyrovnavaci pamét 1.5 MB
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Vyhovuijici standarddm: IEEE 802.3,IEEE 802.3u,lEEE 802.3z,IEEE 802.1D,IEEE 802.1Q,|EEE 802.3ab,|EEE
802.1p,IEEE 802.3x,IEEE 802.3ad (LACP),IEEE 802.1w,|EEE 802.1x,IEEE 802.1s,IEEE 802.3az

RAM: 512 MB

Pamét flash: 256 MB

Indikatory stavu: Odkaz / aktivita

Napajeci zafizeni: Externi napdajeci adaptér

PoZadované napéti: AC 120 /230 V (50 / 60 Hz)

RESENI po aktualizaci:

Jelikoz bude ve Skole instalovano optické vedeni pro paterni rozvody, je zapotfebi mit v serverovné hlavni
uzel, ktery spoji vSechnu optiku do centralniho switche, proto jsme volili cenové méné ndrocné reseni, které
na 5 let provozu postaci, pokud se bude lokalni sit rozrlstat, bude zapotrebi investovat do switche s vice
porty. Switch bude pfipojen k MS Server + Firewall Server a bude tvofit hlavni paterni uzel lokalni sité.
V plvodnim dokumentu toto zafizeni chybélo.

5.16 WIFI

Ve skole bude zfizena nova, bezpecna WiFi infrastruktura s centralnim Fizenim, tak aby signal pokryl veskeré
provozni prostory Skoly. Podpora mechanismu izolace klientd.

Centralizovana architektura spravy wifi sité (centrdlni fadi¢, centralni management, tzv. thin access pointy,
popr. alespon centralni reseni distribuce konfiguraci s podporou automatického rozlozeni zatéze klient(,
roamingu mezi spravované access pointy a automatickym ladénim kanall a sily signalu véetné detekce
a reakce na non-Wi-Fi ruseni) Aby bylo docileno spravnych hodnot signalu a vlastnosti WiFi, je pocitano
doddni HW i s instalaci AP a jejich konfiguraci do kazdé ttidy.

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databazi uctl pres protokol radius (napft.
LDAP, MS AD ...) Podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad), soucasnd funkce AP v pasmu
2,4 a5 GHz.

Podpora WPAZ2, standarizované PoE napajeni, ACL pro filtrovani provozu

RESENI po aktualizaci:

V marketingovém prizkumu se uvadi pocet WiFi zafizeni 25 ks s cenou 107.600 K¢. Jelikoz ma budova silné
stény, které jsou malo propustné na signal WiFi, navrhujeme do kazdé tfidy samostatné AP, kde bude v ramci
instalace upravena intenzita signalu.

5.17 NetFlow

Detailné monitorovat sitovy provoz v redlném case i umoznit ziskat prehled o sitové aktivité v ramci
specifikovaného ¢asového obdobi v minulosti (min. 60 dn). Ziskat pfesné informace o veskeré sitové aktivité
—napf. kdo (IP, hostname) komunikoval s kym (IP, hostname), kdy, kolik se pfeneslo dat, pomoci které sluzby
atd.

Umozni predchazet vypadkim a zahlcenim sité (vyhledani anomdlii sitového provozu).

Zvysi bezpecnost sitového provozu, umozni odhaleni vnéjsich i vnitfnich utoka.

Sledovat aktivity uzivatell (IP, hostname) i aplikaci (sluzeb), dohliZzet nad vyuzZitim linek do Internetu. Pomuze
urcit kritickd mista sité a optimalizovat jeji infrastrukturu (lepsi planovani kapacit sité, sledovani trenda).
Architektura postavena na protokolech NetFlow/sFlow/IPFix
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5.18 Opticky spoj — ZS Zizkova
WAN pfipojeni feSeno pres Fiber.

5.19 Rackova skfin

Rackova sktin neni potfeba resit, jelikoZz byla pofizena v roce 2018 na naklady Skoly.

5.21 Datova konektivita

Datova konektivita

Soucasné datové pripojky do Internetové sité jsou ve spravé lokdlni firmy a dle Setfeni neni problém tyto
navysit na standardy vyZzadované vyzvou. Neni oCekavana vstupni investice pro navyseni, pouze pfi navyseni

evvs

poskytovatel datovych sluzeb.
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6 KALKULACE POPTAVANEHO RESENI

PFi ndvstéve Skoly a dle mistniho Setfeni je kalkulace rozdélena na investi¢ni fazi, kdy je do ceny HW a SW
kalkulovan také naklad na jeho instalaci, implementaci a dopravu a na druhou ¢ast, ktera se tyka provoznich
narokd po dobu udrZitelnosti projektu. V kalkulaci vychazime z predpokladu Ze soucasné datové rozvody
spliuji zakladni kritéria pro provoz Cat 5e siti a neuvazujeme v cené s naklady na pfimé naklady Uprav Ci
rozsiteni téchto rozvodu. Predpokladame, Ze v pripadé nutnosti budou provedeny Upravy vlastni investici
malého rozsahu.

Doporucené reseni konfigurace SW+ HW:
1. fyzicky server

OS Linux - sluzby: firewall, web proxy, DNSSEC resolver, web server
2. fyzicky server - VMWare Hypervisor

OS Windows Server 2016 - sluzby: AD,DHCP, DNS

OS Linux - sluzby: Syslog, NetFlow

Za firmu Clevermat Solution s. r. 0. zpracoval: Mgr. Jan Rohli¢ek
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